KUPNI SMLOUVA

uzaviena dle ust. § 2079 a nasl. zakona €. 89/2012 Sb., obéanského zdkoniku (dale jen Ob&Z),

s pfihlédnutim k zakonu &. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné

nékterych zakonu (autorsky zakon), ve znéni pozdéjsich pfedpisd,

nize uvedeného dne, mésice a roku
mezi:

MLUVNIMI STRANAMI:

Kupuijici: Mésto Dacice
sidlo: Krajifova 27, 380 13 Dacice 1
zastoupeny: Ing. Karlem Macku, starostou mésta
IC: 00246476
DIC: CZ00246476
penézni ustav: Ceska sporitelna a.s., pobogka Dagice
gislo uctu: 27-0603143369/0800
datova schranka: s5ebypd
¢islo smlouvy Kupujiciho: 0684/2018

osoba opravnéna k jednani
za Kupujiciho ve vécech
plnéni smiouvy:

(dale jen ,Kupujici®)

Roman Krafka, tel. 721 610 187, krafka@dacice.cz

Prodavaijici: Servodata a.s.
sidlo: Jankovcova 1037/49, HoleSovice, 170 00 Praha 7

zapis v obchod. rejstriku:

osoba s opravnénim jednat:

B 4593 vedena u Méstského soudu v Praze
Miroslva Kvapil, MSc., pfedseda pFedstavenstva

IC: 25112775

DIC: CZ25112775
penézni ustav: Ceska spofitelna a.s.
¢gislo uctu: 1366872/0800
datova schranka: r3vi9e4

1)

osoba opravnéna k jednani
za Prodavajiciho ve vécech

plnéni smlouvy: Jitka Skubova, tel. 720 756 469, skubova@servodata.net

(dale jen ,Prodavajici®)

(B
Preambule
Kupujici a Proddvajici uzaviraji tuto smlouvu v zadavacim fizeni vefejné zakdzky na dodavky s nazvem
,Modernizace M&U Dagice" (dale jen ,zadavaci fizeni“ a ,vefejna zakazka") zadavané dle zak. ¢. 134/2016 Sb., o
zadavani vefejnych zakazek (dale jen ,zdkon o ZVZ"), v ramci kterého byla pro ¢ast 4 vefejné zakazky — Zvyseni
dostupnosti sluzeb mésta jako nejvyhodnéjdi vybrana nabidka Proddvajiciho (dale jen ,nabidka®).

2) Prodavajici prohlasuje, Ze je drzitelem vSech pfislusnych zivnostenskych a dal$ich opravnéni potfebnych pro spinéni
pfedmétu této smlouvy a ma Fadné vybaveni, zkuSenosti a schopnosti, aby fadné a véas a za sjednanou cenu
pfedmét pInéni dle této smlouvy splnil.

3) Prodavajici si je védom, Ze plnéni je realizovano v rdmci dotaéniho projektu Integrovaného regionalniho operaéniho

programu, reg. €. CZ.06.3.05/0.0/0.0/16_044/0006001 — Modernizace méstského Ufadu Dacice. Prodavajici je proto
povinen dbat na to, aby svym jednanim nezpusobil krdceni nebo odejmuti dotace, a spolupracovat pfi kontrolach &i
dalich €innostech ze strany poskytovatele dotace.

.
Pfedmét smlouvy
Pfedmétem smlouvy je zavazek Prodavajiciho vrozsahu a za podminek stanovenych touto smlouvou dodat
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komponenty a softwarové produkty tietich stran blize specifikované v pfiloze ¢. 1 této smiouvy (déle jen
Jkomponenty* a ,softwarové produkty“), provést jejich nezbytné zapojeni, konfiguraci, zprovoznéni a predani
dokumentace provedeni tak, aby uvedena zafizeni a prvky byly pIné funkéni a mohly byt piné vyuzivany ke svému
tgelu popsanému v zadavaci dokumentaci vefejné zakazky, poskytnout Kupujicimu licenci k uziti softwarovych
produkti, prevést vlastnické pravo ke komponentam a pfipadné k nosicim dat, na kterych budou zpfistupnény
softwarové produkty, Kupujicimu (dale jen ,pfedmét plnéni“). Zavazkem Kupuijiciho je fadné a véas poskytnuty
predmét pinéni prevzit a zaplatit za néj Prodavajicimu kupni cenu stanovenou v &l. IV. této smlouvy.

Plnéni nad shora sjednany pfedmét pinéni (viceprace) bude realizovano, jen pokud o né bude predmét pinéni
roz§ifen po vzajemné dohodé pisemnym dodatkem k této smlouvé.

Prodavajici poskytuje touto smlouvou Kupuijicimu licence dle licenénich podminek softwarovych produktd, které jsou
k tomuto produktu piipojeny. Odména za poskytnuti licenci je soucasti kupni ceny podle €l. IV. této smlouvy. Licence
budou poskytnuty ode dne pfedani produktu, ke kterym se vazou. Kupujici neni povinen licenci vyuZit.

Poskytnuti a uziti softwarovych produktu se fidi licenénimi podminkami poskytovatele takového softwaru, které jsou
soudasti softwarového produktu. Kupujici se zavazuije fidit témito licenénimi podminkami a v pfipadé jejich poruseni
nahradit Prodavajicimu veskerou $kodu, ktera mu tim vznikne.

Smluvni strany se zavazuji informovat se navzajem o v8ech skuteénostech, které maji nebe by mohly mit vliv na
pInéni této smlouvy.

Smluvni strany jsou povinny poskytovat si nezbytnou soucinnost k plnéni této smlouvy.

Ustanoveni pfedchoziho odstavce nevyluéuje pravo Kupujiciho pozadovat nedodani nékteré poloZzky pfedmétu
pinéni & jeji pomérné &asti dle pfilohy & 1 této smlouvy v piipadé, ze zjisti, Ze ztechnickych, finanénich &i
organizaénich divod( neni jeji dodani mozné nebo vhodné. Pokyn Prodavajicimu k neprovedeni plnéni je
v takovém pfipadé opravnéna vydat osoba opravnéna k jednani za Kupujiciho ve vécech plnéni smlouvy (dale jen
,opravnéna osoba Kupuijiciho").

Pfi provadéni zapojeni, konfigurace a zprovoznéni komponent je Prodavajici povinen dodrzovat veskeré pozarmni
predpisy, predpisy BOZP a vnitini pfedpisy Kupujiciho vztahujici se ktakovym &innostem, které Kupujici
Prodavajicimu poskytne pred zahajenim instalace.

Prodavajici neni opravnén postoupit prava, povinnosti, zavazky a pohledavky z této smlouvy tfetim osobam bez
pfedchoziho pisemného souhlasu Kupujiciho.

.
Doba a misto plnéni
Prodavajici se zavazuje, ze poskytne pfedmét pinéni v souladu s harmonogramem projektu dle pfilohy ¢. 6 zadavaci
dokumentace, nejpozdéji vdak do 22. 3. 2019.
V pfipadé prodleni Prodavajiciho s fadnym poskytnutim pfedmétu pinéni v terminu dle odst. 1) se Prodavajici
zavazuje uhradit Kupujicimu smiuvni pokutu ve vy$i 0,1 % z kupni ceny bez DPH dle €l. IV. odst. 1) této smlouvy za
kazdy i zapocaty den prodleni. Celkova vySe smiuvni pokuty neni omezena.

Prodavajici je povinen dodat komponenty a softwarové produkty na nosi€ich dat do mist pinéni, jak jsou uvedena
v priloze &. 1 této smlouvy, zapojit komponenty, instalovat je, konfigurovat je a zprovoznit je v misté pinéni na jejich
konkrétnim umisténi, instalovat SW produkty a provést veskeré prace a pInéni v souladu s podminkami uvedenymi
v priloze &. 1 této smlouvy a pfipadné v souladu s pokyny Kupujiciho. Kupuijici zajisti pfistup pro osoby Prodavajiciho
provadséjici tyto cinnosti do prostor mista pinéni v rozsahu nezbytném pro plnéni smlouvy. Prodavajici je povinen
avizovat oprdvnéné osobé Kupuijiciho ve vécech plnéni smlouvy dodani komponent a/nebo softwarovych produkti
do mista pinéni e-mailem ¢i telefonicky min. 5 dnu pfedem.

Poskytnutim pfedmétu pInéni se rozumi Upiné dodani a dokonceni bezvadného predmétu plnéni prostého
podstatnych vad branicich jeho funkénosti k ugelu, k némuz ma byt vyuzivan, a soucasné jeho fadné protokolarni
pfedani pfedmétu pinéni Kupujicimu.

Podstatnymi vadami pfedmétu pInéni branicimi jeho funkénosti k tcelu, k némuz ma byt pfedmét pinéni uzivan, se
mini vady kategorie A nebo kategorie B. Vada kategorie A zahrnuije takovy stav, kdy prvek IT (HW, SW, IS) / sluzba
neni pouZitelna ve svych zékladnich funkcich nebo se vyskytuje funkeni zdvada znemozhuijici jehol/jeji pouzivani.
Tento stav mize ohrozit bézny provoz, pfipadné mlize zpusobit vétsi finanéni nebo jiné Skody. Vada kategorie B
zahrnuje takovy stav, kdy prvek IT (HW, SW) / sluzba je ve svych funkcich degradovéna tak, Ze tento stav omezuje
bé&zny provoz.

Pfedani se uskuteéni fyzickym prevzetim (u SW prevzetim pfistupovych hesel a uzivatelskych manudld, u
dokumentace prevzetim listinné / elektronické verze pfislusné dokumentace) Kupujicim. Pfedani a pfevzeti
prfedmétu plnéni &i jeho ¢asti bude oboustranné stvrzeno podpisem predavaciho protokolu. Piedavaci protokol bude
podepsan opravn&nymi zastupci obou smluvnich stran. Pfedmét pinéni &i jeho ¢ast se povazuje za pfevzaty a
piedany okamzikem podpisu pfedavaciho protokolu ve smyslu véty pfedchozi.
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Radné poskytnuti pfedmétu plnéni Prodévajicim Kupujicimu bude ovéfeno v ramci akcepta&ni procedury ukonéené
oboustrannym podpisem akceptaéniho protokolu. Akceptaéni procedura pfedchazi pfejimacimu fizeni a zahrnuje
ovéfeni fadného zavedeni pfedmétu pinéni a v8ech jeho €asti u Kupujiciho v souladu se specifikaci stanovenou
touto smlouvou a jejimi pfilohami. Akceptacni procedura nebude trvat krat$i dobu nez 15 kalendainich dnu.

Veskerou dokumentaci, ktera je soucasti pfedmétu pinéni, Prodavajici pfeda Kupujicimu v origindlech, a to jak ve
formé listinnych dokumentd, tak v elektronické editovateiné podobé. Pieddana bude projektova dokumentace v
rozsahu odpovidajicim pfedmétu plnéni, zejména pak technickd dokumentace pfedmétu pinéni, zapisy z
projektovych porad a dalsi podklady nebo dokumenty souvisejici s poskytnutim pfedmétu plnéni.

V pripadé Zzjisténi vad musi byt o téchto zjiSténych skutenostech sepsan protokol a stanoveny terminy jejich
odstranéni. Kupujici je oprdvnén odepfit pfevzeti pfedmétu pinéni & jeho Casti, budou-li pfi pfedani zjistény
podstatné vady. Ostatni vady jsou nepodstatné a v pfipadé jejich existence neni Kupuijici opravnén kvuali nim pfedmét
pinéni i jeho ¢ast neprevazit.

Nejpozdéji na posledni den Ihity pro poskytnuti pfedmétu pinéni svold Prodavajici pfejimaci fizeni, kterym bude
ukon&eno akceptaéni fizeni. Na pfejimaci fizeni pfizve Prodavajici Kupujiciho, a to pisemnym oznamenim, které
musi byt doruéeno Kupujicimu alespon pét pracovnich dnu pfedem. V pfipadé, Zze Kupujicimu nebude fadné a véas
dorudena vyzva k ucasti na pfejimacim fizeni, Kupujici si vyhrazuje pravo, aby k pfejimacimu fizeni dolo nejdfive
po uplynuti patého pracovniho dne ode dne doruceni pisemné vyzvy k zahdjeni pfejimaciho fizeni.

K pfedani pfedmétu pinéni Prodavajicim Kupujicimu dojde na zékladé pfejimaciho fizeni, a to formou pisemného
predavaciho protokolu, ktery bude podepséan opravnénymi zastupci obou smluvnich stran.

Predéavaci protokol musi obsahovat alespori pfedmét a charakteristiku pfedmétu pinéni, soupis zjisténych vad
pfedmétu pInéni, vyjadfeni Prodavajiciho k vadam pfedmétu pInéni, zhodnoceni jakosti pfedmétu pinéni a jeho
casti, stanoveni Ihat a opatfeni k odstranéni vad pfedmétu plnéni, zaznam o nutnych dodate¢né pozadovanych
pracich, pfipadnou dohodu o slevé z kupni ceny, stanovisko Kupujiciho, zda pfedmét pInéni piejima &i nikoli, a
soupis pfiloh. Pfedavaci protokol bude vyhotoven ve tfech stejnopisech, z nichZ jeden obdrzi Prodavajici a dva
Kupujici. Kazdy stejnopis bude podepsan obéma stranami a ma pravni silu originalu.

V piipadé, Ze se pfi pfejimani pfedmétu pInéni Kupujicim prokaze, Ze je Prodavajicim pfedavan predmét pinéni,
ktery nese podstatné vady branici funk&nosti pfedmétu plnéni ¢i jeho ¢asti k Uéelu, k némuz ma byt vyuzivan, neni
Kupujici povinen pfedavany pfedmét pinéni pfevzit. Tato skuteénost bude uvedena v pfedavacim protokolu. Po
odstranéni téchto podstatnych vad pfedmétu pInéni &i jeho Easti, pro které Kupujici odmitl od Prodavajiciho pfedmét
plnéni pfevzit, se opakuje pfejimaci fizeni analogicky dle tohoto &lanku smlouvy. V takovém pfipadé bude k
pUvodnimu pfedavacimu protokolu sepsan dodatek, ve kterém bude uvedeno pfevzeti pfedmétu pinéni. Takovy
dodatek musi obsahovat veskeré nalezitosti stanovené pro pfedavaci protokol v tomto &lanku smlouvy.

13) Vadou se pro ucely této smlouvy rozumi odchylka v kvantité, kvalité, rozsahu, terminech nebo parametrech

pfedmétu plnéni stanovenych touto smlouvou, zadavaci dokumentaci a obecné zavaznymi piedpisy.

.
Kupni cena a platebni podminky

Kupni cena je stanovena dle nabidky Proddvajiciho ze dne 21. 11. 2018 podané v ramci zadavaciho fizeni shora
uvedené vefejné zakazky v celkové vysi 2 156 414 K¢ veé. DPH, pfiemz jeji rozpocet tvoli pfilohu &. 2 této smlouvy.
Kupni cena je stanovena dohodou smiuvnich stran a jako cena nejvyse pfipustna. Smiuvni strany timto sjednavaji,
Ze cena zahruje odménu za veskeré Cinnosti Prodavajiciho provadéné na zakladé této smlouvy a také veskeré
naklady Prodavajiciho spojené s pinénim této smiouvy. V kupni cené je zahrnuta cena za veskeré dodavky, prace,
sluzby, licence, Cinnosti a vykony, kterych je tfeba pro véasné a kompletni dodani a poskytnuti pfedmétu pinéni,
k jeho uvedeni do fadného provozu a veskeré dal§i néklady Proddvajiciho nutné pro véasné a kompletni dodani a
poskytnuti pfedmétu pinéni dle této smlouvy. Cena mlze byt prekrocena pouze v disledku zmény zékonné sazby
DPH a/nebo v pfipadé, ze tak bude smluvnimi stranami pisemné dohodnuto.

Uprava kupni ceny je mozna v pipadé Kupujicim odsouhlaseného neprovedeni pInéni, které je obsazeno v pfiloze
¢. 1 této smlouvy a neni mozné ¢&i vhodné je provést vzhledem k Ucelu této smlouvy. V pfipadé nerealizace nékteré
polozky &i jeji pomérné Casti dle prilohy €. 1 této smlouvy bude kupni cena snizena o cenu takové polozky &i jeji
pomérné ¢asti.

Uprava sjednané kupni ceny v prib&hu pinéni smlouvy véetné stanoveni nové kone&né kupni ceny bude stanovena
dohodou smluvnich stran, a to formou pisemného dodatku k této smlouvé.

Jakékoliv pouZiti nahradnich materialu, jinych technologii &i jiné odlisnosti pinéni oproti pfiloze €. 1 této smlouvy je
Prodavajici povinen pfedem projednat a odsouhlasit s Kupujicim. Pokud Prodavajici doda &i provede pinéni
nesjednané touto smlouvou bez pfedchoziho projednani a odsouhlaseni Kupujicim, neni Kupuijici povinen takové
dodané ¢i provedené plnéni uhradit a muZe po Prodavajicim pozadovat bezplatné odstranéni takového
neodsouhlaseného pInéni z mista pinéni a/nebo obnoveni pavodniho stavu.

Cena bude uhrazena na zakladé faktury — dafového dokladu vystaveného Prodavajicim po pfedani a prevzeti
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predmétu pinéni. Faktura piedlozena Kupujicimu bude mit splatnost 30 dnii ode dne jejiho prokazatelného doruceni
Kupujicimu.

Na faktufe bude uvedeno reg. &islo a nazev projektu: CZ.06.3.05/0.0/0.0/16_044/0006001 — Modernizace
méstského ufadu Dacice.

Faktura musi obsahovat nalezitosti dafového dokladu podle zakona ¢. 563/1991 Sb., o Ucetnictvi, ve znéni
pozdsjsich predpis(, a zakona &. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjich predpisu (déle jen
.Zakon o DPH").

V piipadé, Ze faktura bude obsahovat vécné &i formalni nespravnosti, popfipadé nebude obsahovat vSechny
zakonné nalezitosti nebo nalezitosti &i pfilohu pozadované dle této smlouvy, je Kupujici opravnén ji vratit ve Ihaté
splatnosti zpét Prodavajicimu k doplnéni &i opravé, aniz se tak dostane do prodleni se splatnosti. Lhuta splatnosti
poéina bézet znovu od opétovného doruceni fadné dopinéné ¢&i opravené faktury Kupujicimu.

Uhrada za pinéni z této smlouvy bude realizovana bezhotovostnim pievodem na Ucet Prodavajiciho vedeny
poskytovatelem platebnich sluzeb v tuzemsku, ktery je spravcem dané (finanénim tfadem) zvefejnén zplsobem
umoziujicim dalkovy pfistup ve smyslu ustanoveni § 98 zakona o DPH.

Pokud se po dobu uginnosti této smlouvy Prodavaijici stane nespolehlivym platcem ve smyslu ustanoveni § 106a
zakona o DPH, smiuvni strany se dohodly, Ze Kupujici uhradi DPH za zdaniteIné pInéni pfimo pfisludnému spravci
dané Prodavajiciho. Takto Kupujicim provedena tihrada je povazovana za uhrazeni pfislusné ¢asti kupni ceny
rovnajici se vysi DPH fakturované Prodavajicim.

Kupujici neposkytuje Prodavajicimu zalohy na kupni cenu.

Smluvni strany se vyslovné dohodly, Zze Kupujici je opravnén zapodist své i nesplatné pohledavky vzniklé na zakladé
této smlouvy proti pohleddvce Prodavajiciho na zaplaceni kupni ceny rovnéz bez ohledu na jeji splatnost.

V.

Prava a povinnosti smluvnich stran
Prodavajici je povinen dodat Kupujicimu Upiny a funkéni pfredmét plnéni dle této smlouvy, fadné a v&as. Pfi pInéni
smlouvy je Prodavajici povinen postupovat s odbornou péci a fidit se pfikazy Kupujiciho.
Prodavajici je povinen spolu s pfedmétem plnéni dodat Kupujicimu kompletni dokumentaci nezbytnou k uzivani
pfedmétu pinéni, a to zejména navody v Ceském jazyce a daldi dokumentaci vyplyvajici z platnych pravnich
predpisy, to ve v souladu s pfilohou €. 1 této smlouvy.
Kupuijici nabyva viastnické pravo k pfedmétu plnéni dnem jeho fadného pfedani a pfevzeti od Prodévajiciho na
zékladé podpisu predavaciho protokolu obéma smluvnimi stranami. Stejnym okamzikem pfechazi na Kupujiciho
také odpovédnost za nebezpedéi $kody na pfedmétu pinéni.
Prodavaijici je povinen neprodleng pisemné vyrozumét Kupujiciho o pfipadném ohrozeni doby pinéni a o vSech
skuteénostech, které mohou fadné a véasné plnéni této smlouvy znemoznit, a to nejpozdéiji do 3 dnu ode dne, kdy
se Prodavajici dozvi o takové skuteénosti.
Prodavaijici neni opravnén postoupit jakékoliv prava anebo povinnosti vyplyvajici z této smlouvy na tfeti osoby bez
pfedchoziho pisemného souhlasu Kupujiciho.
Smluvni strany sjednavaji, ze Prodavajici neni opravnén jakékoliv jeho pohledavky za Kupujicim, které vzniknou na
zékladé této smlouvy, zapoditat vuci pohledavkam Kupujiciho za Prodavajicim jednostrannym pravnim jednanim.
Prodavajici odpovida Kupujicimu za $kodu zpusobenou porusenim povinnosti podle této smlouvy nebo povinnosti
stanovené obecné zavaznym platnym pravnim pfedpisem.
Veskera korespondence, pokyny, oznameni, Zadosti, zaznamy a jiné dokumenty vzniklé na zékladé této smlouvy
mezi smluvnimi stranami nebo v souvislosti s ni budou vyhotoveny v pisemné formé v Eeském jazyce a dorucuji se
bud' osobné, doporuéenou postou na adresu sidla smiuvni strany nebo do jeji datové schranky. Smluvni strany se
v pFipadé dorugovani zasilek formou doporuéenych dopisu prostfednictvim drzitele poStovni licence dohodly tak, Ze
zé4silka je povazovana za doru€enou 3. pracovni den bezprostfedné nasledujici po dni jejiho odeslani na adresu
pfislugné smiuvni strany dle zahlavi této smlouvy.
Prodavajici je povinen minimalné do roku 2028 poskytovat pozadované informace a dokumentaci souvisejici
s pInénim této smlouvy zaméstnanciim nebo zmocnénciim povéfenych organu (CRR, MMR CR, MF CR, Evropské
komise, Evropského ugetniho dvora, Nejvyssiho kontrolniho dfadu, pfislusného organu finanéni spravy a dalSich
opravnénych organu statni spravy) a je povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly
vztahujici se k pInéni této smlouvy a poskytnout jim pfi provadéni kontroly souginnost.
Prodavajici je povinen uchovavat vegkerou dokumentaci souvisejici s plnénim této smlouvy véetné faktur minimainé
do konce roku 2028. Pokud je v &eskych pravnich pfedpisech stanovena lhita delsi, musi ji Prodavajici pouzit.

VI
Zaruka za jakost



1)

4)
3)

Prodévajici se zavazuje, ze pfedany prfedmét pinéni bude prosty podstatnych vad a bude mit vliastnosti dle obecné
zavaznych pravnich predpis(, této smlouvy a zadavaci dokumentace vefejné zakazky, dale bude mit viastnosti prvni
jakosti provedeni a bude dodéan a proveden v souladu s ovéfenou technickou praxi.

Prodavajici odpovida za vady, které ma pfedmét plnéni v dobé jeho pfedéni Kupujicim, a za vady, které vzniknou
nebo se objevi v prib&hu zarueni doby dle odst. 3) tohoto &l. smlouvy.

Prodévajici poskytuje zaruku na pfedmét pinéni po dobu 60 mésict od jeho pfedani a podpisu pfedéavaciho
protokolu, pokud neni v pfiloze €. 1 této smlouvy uvedeno jinak.

Prodavajici bude Kupujicimu poskytovat bezplatny zaruéni servis na Kupujicim reklamované vady pfedmétu pinéni
vzniklé v dob& trvani zarucni doby dle odst. 3) tohoto &l. smlouvy.

Kupujici je opravnén reklamovat v zaruéni dobé dle odst. 3) tohoto &l. smlouvy vady pfedmétu plnéni u
Prodavajiciho, a to pisemnou formou. V reklamaci musi byt popsédna vada pfedmétu pinéni, uréen narok Kupujiciho
z vady pfedmétu plnéni, pfipadn& pozadavek na zpusob odstranéni vad, a to vietné terminu pro odstranéni vad
Prodavajicim. Kupujici méa prévo volby zpGsobu odstranéni disledku vadného pinéni. Za pisemnou formu je
povazovano také nahlaseni standardnimi prostfedky elektronické komunikace, napf. e-mailem.

Prodavajici se zavazuje od okamziku oznameni vady pfedmétu plnéni ¢i jeho ¢asti zahajit odstrafovani vady, ato i
tehdy, neuznava-li Prodavajici odpovédnost za vady ¢i pfi€iny, které ji vyvolaly, a vady odstranit v technicky co
nejkratsi InGté, nejpozdéji do 10 dnu. O reklamaénim fizeni budou Kupujicim pofizovany pisemné zépisy ve dvojim
vyhotoveni, z nichz jeden stejnopis obdrzi kazda ze smluvnich stran.

Daldi podrobnéjsi zaruéni podminky vztahujici se k jednotlivym castem predmétu pinéni jsou uvedeny v piiloze €. 1
této smiouvy.

Zaruka se nevztahuje na vady prokazatelné zplisobené neodbornou manipulaci nebo pogkozenim Kupujicim, na
vady vzniklé v disledku nedodrzeni navodu k obsluze, &i zptisobené nespravnou udrzbou nebo zanedbénim udrzby.
Zaruka zanika provedenim zmén a Uprav pfedmétu plnéni bez souhlasu Prodavajiciho, pokud nepljde o drobné
opravy, nevyzadujici zvlastni kvalifikaci ¢i opravy havarijni.

V pfipadé, Zze Prodavajici fadné ohlaSenou vadu v€as neodstrani, ma Kupujici pravo nechat odstranit takovou vadu
prostfednictvim tfeti osoby a Uhradu nakladu takové opravy nasledné pozadovat po Prodavajicim, ktery se zavazuije,
ze takovou uhradu provede ve Ih(té 21 dnt od doruéeni faktury Prodavajicimu. V pfipadé popsaném v pfedchozi
vété nedochazi ze strany Objednatele k poruseni podminek pro drzeni zaruky.

VIL.
Sankce
V pfipadé prodieni Kupujiciho s thradou splatné faktury na kupni cenu je Prodavajici opravnén uplatnit vidi
Kupuijicimu pouze smluvni urok z prodleni v zakonné vysi za kazdy i jen zapocéaty den prodleni s uhradou kupni
ceny.

Pro pfipad poruseni ustanoveni &l. IX. této smlouvy se sjedndva smluvni pokuta ve vy$i 50.000,- K& za kazdy takovy
pfipad.

V pfipadé poruseni jiné povinnosti Prodavajiciho stanovené touto smlouvou, na kterou neni shora sjednana zvlastni
smluvni pokuta, se sjednava smluvni pokuta ve vysi 200,- K¢ za kazdé poruseni a kazdy den prodleni.

Smluvni pokuty a uroky z prodleni jsou splatné na pisemnou vyzvu opravnéné smluvni strany.

Uhrazenim smiuvnich pokut dle této smlouvy neni dotéen narok na nahradu skody v ¢astce prevysuijici zaplacenou
smluvni pokutu. Pro pfipad, ze by byla smluvni pokuta soudem sniZena, dohodly se zarovei smluvni strany, Ze
zlstdva zachovano pravo na nahradu Skody ve vysi, v jaké $koda pievySuje Eastku uréenou soudem jako
pfiméfenou. Smiuvni pokuty dle této smlouvy Ize pozadovat kumulativné, a to bez omezeni. Uhradou smiuvni pokuty
Prodavajicim neni dotCena dalsi existence povinnosti smluvni pokutou zaji§téné. Smiuvni pokuta dle této smlouvy
je splatna do 15 kalendafnich dnt ode dne doruceni pisemného uplatnéni prava na smiuvni pokutu, a to na ucet
pisemné ur€eny Kupujicim. Pohledavku na uhradu smluvni pokuty, byt i nesplatnou, je Kupujici opravnén zapogist
oproti splatnym pohledavkédm Prodavaijiciho.

Skoda zplisobena Kupujicimu poddodavatelem Prodavajiciho se povazuje za $kodu zpusobenou pFimo
Prodavajicim.

Smluvni strany se zavazuiji k vyvinuti maximainiho usili k pfedchazeni $kodam a k minimalizaci vznikiych $kod.
Prodavajici se nedostava do prodleni v pfipadé prodleni Kupujiciho s poskytnutim nutné souéinnosti Prodavajicimu
(napf. prodleni s umoznénim pfistupu do prostor, které jsou mistem plnéni).

vill.
Platnost a Gi¢innost smlouvy



1)

4)
5)

6)

7)

2)

3)

6)

7)

8)

Tato smlouva nabyva platnosti dnem podpisu posledni ze smluvnich stran a G¢innosti okamzikem uvefejnéni v
registru smiuv. Smiuvni strany berou na védomi, Ze tato smlouva vyzaduje uvefejnéni v registru smiuv podle zakona
&. 340/2015 Sb. a s timto uvefejnénim souhlasi. Uvefejnéni smlouvy a jejich pfiloh v registru smluv se Kupujici
zavazuje zaijistit neprodlené po podpisu smiouvy.

Platnost smlouvy Ize ukongit pisemnou dohodou podepsanou opravnénymi zastupci obou smiluvnich stran.

Obsah smlouvy muzZe byt ménén jen dohodou smiuvnich stran, a to vzdy jen vzestupné &islovanymi pisemnymi
dodatky podepsanymi opravnénymi osobami smluvnich stran.

Odstoupit od smlouvy Ize pouze z duvodd stanovenych v této smlouvé, v zakoné o ZVZ nebo ObcZ.

Od této smlouvy muze smluvni strana dotéena porusenim povinnosti jednostranné odstoupit pro podstatné poruseni

této smiouvy druhou smluvni stranou, pii¢emz za podstatné poruseni této smlouvy se povaZuje:

a) je-li Kupuijici v prodleni se zaplacenim kupni ceny podie této smlouvy po dobu delsi neZ 60 dni po dni splatnosti
prislusné faktury, ackoliv byl na své prodleni pisemné upozornén a pfes toto pisemné upozorméni Kupujici
napravu neproved! ve Ihité do 30 dni od doruéeni pisemného upozornéni;

b) jestlize Prodavajici poskytne pfedmét plnéni, ktery nebude mit vlastnosti deklarované Prodavajicim v této
smlouvé, resp. v nabidce Prodavajicino podané v zadavacim fizeni, v jehoz rdmci byla tato smlouva uzaviena;

¢) jestlize Prodavajici poskytne predmét pInéni, ktery je zatizen pravy tretich osob.

Kupuijici je dale opravnén odstoupit bez jakychkoliv sankci od této smlouvy v pfipadé, ze mu nebude zcela nebo
&astedné udélena finanéni dotace k pofizeni piedmétu pinéni, nebo mu bude dotace odejmuta.

Odstoupenim od této smlouvy zanikaji viechny zavazky smluvnich stran z této smlouvy. V pfipadé odstoupeni od
této smlouvy nezanikaji naroky smiuvnich stran na nahradu $kody a zaplaceni smluvnich pokut sjednanych pro
pripad poruseni smluvnich povinnosti vznikié pied skon&enim Gcinnosti této smlouvy, a ty zavazky smluvnich stran,
které podle smlouvy nebo vzhledem ke své povaze maiji trvat i nadale, nebo u kterych tak stanovi Ob¢Z.

IX.
Ochrana informaci
Obé& smluvni strany se zavazuiji, Ze zachovaji jako citlivé informace a zpravy tykajici se vnitfnich zalezitosti smluvnich
stran a pfedmétu smlouvy, pokud by jejich zvefejnéni mohlo poskodit druhou stranu. Povinnost poskytovat informace
podle zéakona & 106/1999 Sb., o svobodném piistupu k informacim, ve znéni pozdéjsich pfedpist neni timto
ustanovenim dotéena.

Smluvni strany budou povazovat za citlivé informace a) jako citlivé oznacené, b) informace, u kterych se z povahy
véci da predpokladat, Ze se jedna o informace podléhajici zavazku mi¢enlivosti nebo informace o Kupujicim, které
by mohly z povahy véci byt povazovany za citlivé, a které se dozvédi v souvislosti s pinénim této smlouvy.

Smluvni strany se zavazuji, Ze neuvolni tieti osobé informace druhé strany bez jejiho souhlasu, a to v jakékoliv
formé, a ze podniknou v8echny nezbytné kroky k zabezpeceni téchto informaci. Zavazek mi€enlivosti a ochrany
citlivych informaci zustava v platnosti po dobu 5 let po ukonéeni platnosti smlouvy.

Prodavajici je povinen zabezpeéit veskeré podklady, majici charakter citlivé informace poskytnuté mu Kupujicim,
proti odcizeni nebo jinému zneuziti.

Prodavajici odpovida v piném rozsahu za prace a innosti provadéné jeho poddodavateli. Seznami je se vemi
dohodnutymi podminkami provadéni praci, jakoz i vécnym a €asovym harmonogramem praci. Prodavajici je povinen
svého pfipadného poddodavatele zavazat povinnosti migenlivosti a respektovanim prav Kupujiciho nejméné ve
stejném rozsahu, v jakém je v zdvazkovém vztahu zavazan sam.

V souvislosti s divérnosti informaci Prodavajici bere na védomi, Zze zakonnou povinnosti Kupujiciho je uvefejnit celé
znéni této smlouvy véetné véech jejich pfipadnych dodatkl. Spinéni této, jakoz i dalSich zakonnych povinnosti
Kupuijiciho, neni porusenim duvérnosti informaci.

Povinnost zachovavat micenlivost se nevztahuje na informace:

a) které jsou nebo se stanou veobecné a vefejné pistupnymi jinak, nez porusenim ustanoveni tohoto €lanku
smiouvy ze strany Prodavajiciho,

b) které jsou Prodavajicimu znamy a byly mu voIné k dispozici jesté pred pfijetim téchto informaci od Kupujiciho,

c) které budou nasledné Prodavajicimu sdéleny bez zdvazku mi€enlivosti tfeti stranou, jeZ rovnéz neni ve vztahu
k nim nijak vazana,

d) jejichz sdéleni se vyZzaduje ze zakona.

Za prokazané poruseni ustanoveni v tomto élanku ma druha smluvni strana pravo pozadovat nahradu takto vzniklé

Skody.

Prodavajici prohlasuje, ze bere na védomi tu skutecnost, ze Kupuijici je ve smyslu Narizeni Evropského parlamentu

a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se zpracovdnim osobnich
Udajtr a o volném pohybu téchto udaju a o zrueni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajit)



7)

spravcem osobnich daju subjektl Udaju a ze zpracovava a shromazduje osobni udaje Prodavajiciho za Gcelem
realizace této smlouvy. Kupujici se zavazuje zpracovavat osobni Udaje Prodavajiciho pouze k ucelu danému touto
smlouvou, bez vyuZiti jiného zpracovatele udaju. Prodavajici prohladuje, Ze si je védom vSech svych zdkonnych
prav v souvislosti s poskytnutim svych osobnich Gdaju k ugelu danému touto smlouvou.

X.
Podminky zmény poddodavateie

V pfipadé, ze Prodavajici hodla pro pinéni pfedmétu této smlouvy zménit poddodavatele, jehoz prostrednictvim
Prodavajici prokazoval ¢ast kvalifikace v zadavacim fizeni, je Prodavajici povinen Kupujicimu pfed takovou zménou
predlozit doklady prokazujici kvalifikaci nového poddodavatele ve stejném rozsahu, vjakém se na prokézani
kvalifikace podilel plvodni poddodavatel.

Kupujici doklady pfedlozené dle pfedchoziho odstavce bez zbyteéného odkladu pfezkouma a poskytne k nim
Prodavajicimu své stanovisko. V pfipadé, Zze je toto stanovisko kladné, Prodavajici je opravnén nového
poddodavatele pro plnéni pfedmétu smlouvy pouzit.

Proddvajici neni opravnén pinit tu ¢ast pfedmétu pinéni, ke které se vztahuje kvalifikace plvodniho poddodavatele,
sam bez odpovidajici kvalifikace pozadované v zadavacim fizeni ani za pouziti nového poddodavatele bez takové
odpovidajici kvalifikace.

Xl.
Zavéretna ustanoveni

Vztahy mezi smluvnimi stranami se fidi ¢eskym pravnim fadem. Ve vécech smlouvou vyslovné neupravenych se
pravni vztahy z ni vznikajici a vyplyvajici Fidi pfislu$nymi ustanovenimi Ob&Z a ostatnimi obecné zavaznymi pravnimi
predpisy. Rozhodéi fizeni je vylou€eno.

Nastanou-li u nékteré ze smluvnich stran skuteénosti branici fadnému pinéni této smlouvy, je povinna to ihned bez
zbyte€ného odkladu pisemné oznamit druhé smluvni strané a vyvolat jednani Kupujiciho a Prodavajiciho.

Vztahuje-li se duvod neplatnosti jen na nékteré ustanoveni smlouvy, je neplatnym pouze toto ustanoveni, pokud z
jeho povahy, obsahu anebo z okolnosti, za nichz bylo sjednano, nevyplyva, ze jej nelze oddélit od ostatniho obsahu
smlouvy. Smluvni strany se zavazuji, Ze bezodkladn& nahradi neplatné ustanoveni této smlouvy jinym platnym
ustanovenim svym obsahem podobnym neplatnému ustanoveni.

Smilouva se vyhotovuje ve 3 stejnopisech, z nichz kazdy ma platnost originalu a z nichz dva obdrzi Kupuijici a jeden
stejnopis Prodavajici.

Smiluvni strany berou na védomi, Ze tato smlouva i nasledné dodatky k ni podiéhaji informaéni povinnosti dle zékona
¢. 106/1999 Sb., o svobodném pfistupu k informacim, a dle zadkona &. 340/2015 Sb., o zviadtnich podminkach
ucinnosti nékterych smiuv, uverejiiovani téchto smluv a o registru smluv (zakon o registru smluv), ve znéni
pozdéjsich predpist, a prohladuji, ze 2adné ustanoveni této smlouvy nepovazuji za obchodni tajemstvi ani za
davérny Gdaj a smlouva muze byt zvefejnéna v piném znéni véetné jejich pfiloh a dodatkd.

Mésto Dacice, ve smyslu ustanoveni § 41 zakona ¢. 128/2000 Sb., o obcich, ve znéni pozdéjsich predpisl, potvrzuje,
Ze uzavieni této smlouvy bylo schvaleno radou mésta Dacice na jejim 5. zasedani konaném dne 5. 12. 2018 pod &.
usn. 42/5/RM/2018. nadpoloviéni vétsinou hlasu véech ¢lenu rady a ze tim byly ze strany mésta Dacice splnény
veskeré zakonem stanovené podminky pro platnost této smiouvy.

Nedilnou souéasti této smlouvy jsou nasledujici pfilohy:

Pfiloha €. 1 — Specifikace pfedmétu pinéni
Ptiloha ¢. 2 — Rozpocet

Za Kupujiciho: Za Prodavajiciho:

V Dacicich V Praze

MaCk& Digitalné podepsal

Mackd Karel, Ing. Mi |
Datum: 2018.12.21 Irosiav

Karel, Ing. 153530 10100

Digitalné podepsal
Miroslav Kvapil

. Datum: 2018.12.07
Kva o I 14:10:33 +01'00"
Ing. Karel Macku Miroslav Kvapil, MSc., pfedseda pfedstavenstva

starosta



Vefejna zakdzka Modernizace M&U Dadice
Cast 4 - Zvyseni dostupnosti sluzeb mésta

P¥iloha €. 1 zaddvaci dokumentace / smlouvy — Specifikace pfedmétu plnéni

Pfedmétem pinéni ¢asti 4 vefejné zakdzky je feSeni nasledujicich potfeb zadavatele:

A. Konsolidace sité — rozsifeni pocitacové sité do dalsi budovy a zvy3eni spolehlivosti sité

B. Konsolidace sité ~ zajisténi vysokorychlostni a spolehlivé WiFi sité pro vnitfni provoz dfadu i
pro obéany — navstévniky Gradu

C. Zabezpeleni-— Zvyseni bezpeénosti perimetru sité

D. Zalohovani dat — NAS ulozisté

str. 1
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A. Konsolidace sité — rozsifeni pocitacové sité do dalSi budovy a zvyseni
spolehlivosti sité

Stavajici feSeni pocitacové sité vyuziva jako centraini prvky pfepinace, které jiz nelze z pohledu stohovatelnosti
rozsifovat o nové pofizené a které jsou jiz mimo zaruku a s omezenymi moZnostmi servisu. Dale soucasné feSeni
nevyhovuje z pohiedu napajeni ptanovanych bezdratovych bodl, protoZe nejsou k dispozici PoE pfepinace.
Patefni prepinace v souasném FesSeni slouzi i pro pfipojovani klientd a vzhledem k potifebam poctu portd a
podpory PoE budou takto slouZit i nadale.

Dodavkou 4 ks novych patefnich pfepinaci dojde ke zvyseni dostupnosti sité a vzhledem k vyuiiti stavajicich
pfepinacl Netgear dojde jak k rozsifeni po¢tu portd, tak k posileni kapacity mezi novymi patefnimi a stavajicimi
Netgear switchi, které budou v roli pfistupovych switchu.

Nové patefni piepinade pak zajisti i servisni pokryti nejduleZitéjsi ¢asti pocitacové sité, a tedy zvyseni spolehlivosti
a dostupnosti sité.
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Schéma topologie sité zanesené do mapy s vyznacenim stdvajiciho feseni
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Navrh nové topologie paterni sité — schéma zapojeni
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| LEGENDA

Stohovacf propoj
Optické Iinka 10 Gbps
Metalicky kabel UTP CatSe

=

Zelené prvky - nové fedeni patetnich ptepinac
Modré prvky - pivodni patefni pfepinace




PoZadované feSeni — patefni pfepinace

2 ks patefnich pfepinaci bez PoE

IEEE 802.1AX

Pofadavek na | Minimdini pofadavky Splfiuje ANO/NE Popis feseni, ndzvy a popis produkti
funkcionalitu
Tfida zafizeni L3 switch ANO e  2ks Aruba 3810M 48G 1-slot Switch
e 4ks Aruba X371 12vDC 250W
format zafizeni a | doracku19“, 1U ANO napajeci zdroj
velikost ,
e  2ks Aruba 3810M 4-port stohovaci
Metalické porty 48x10/100/1000 RI4S ANO modul
e 2ks Aruba 3810M/2930M A4SFP+
SFP porty 4x 10Gbit SFP+ ANO MACsec Module
e 4ks Aruba 3800/3810M 1m
Interni hot-swap AC | ano, 2x stejny model ANO stohovaci kabel
napajeci zdroje
Celkovd propustnost | Minimalné 320 Gb/s ANO . . . B
prepinace V cené produktu je poZadovana podpora,
zaruka a aktualizace software na 60 mésicd.
Celkovy paketovy Minimdiné 190 mpps ANO
vykon pfepinade
Datovy list
Pamétovy buffer Minimalné 12M8 ANO
https://www.arubanetworks.com
Podpora VLAN podle | Nejméné 1000 aktivnich VLAN | ANO Jassets/ds/DS_3810SwitchSeries.pdf
IEEE 802.1Q - '
Vlastnosti stohovani | Stohovani napf. modulem ANO
Zaruka a podpora
Stoh podporuje distribuované | ANO https://support.hpe.com
prepinani pakett
/hpsc/doc/public/display?docld=c04499781
Minimalni pocet pfepinaéive | ANO
stohu 8 https://support.hpe.com
hpsc/doc/public/display?docld=emr_na-
Minimalni kapacita ANO /npsc/doc/p /display -
stohovaciho propojeni 40 ¢02707631&lang=en-uk&cc=uk
Gb/s
Souéasti dodavky 1m ANO
stohovaci kabel
Stoh podporuje linkovou ANO
agregaci pres ¢leny (MLAG)
Zakladni funkce a | Podpora “jumbo ramci"” ANO
protokoly véetné velikosti 9000 Byte
Podpora Energy Efficient ANO
Ethernet (802.3az)
Podpora linkové agregace ANO
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Podpora rozkladdni zdtézena | ANO
LACP dle L2, L3214

parametru

Pocet zdznama v tabulce ANO
MAC adres nejméné 32 000

Protokol pro definici Sifenych ANO
VLAN - MVRP

Podpora MAC based VLAN ANO
Podpora Private VLAN ANO
IEEE 802.1s - Multiple ANO
Spanning Tree

STP instance per VLAN s ANO
802.1Q tagovanim BPDU

(napf. PVST+)

Detekce protilehlého zafizeni ANO
pomoci LLDP (véetné

rozsifeni LLDP-MED)

Detekce jednosmérnosti ANO
optické linky (napf. UDLD)

Tunelovani 802.1Qv 802.1Q | ANO
DHCP server ANO
DHCP relay pro IPv4 a IPv6 ANO
vCetné option 82 a 79

NTP pro IPv4 a IPv6 vietné ANO
MDS autentizace

Statické smérovanilPvaaIPvé | ANO
Podpora zapouzdieni | ANO
provozu: 6in4

Dynamické smérovani RIPv2Za | ANO
RIPng a OSPF a OSPFv3 vietné

podpory BFD

Policy based routing na ANO
zakladé ACL

Podpora VRRP podle RFC3768 | ANO
viéetné podpory BFD

IGMPv2av3 ANO
MLDvlav2 ANO
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Smérovani multicast: PIM- ANO
DM a PIM-SM

Bezpecnost Hardware podpora IPv4dalPv6 | ANO
ACL
ACL definice na zakladé ANO
skupiny fyzickych portd
ACL aplikovatelny na rozhrani | ANO
IN véetné virtudlnich VLAN
BPOU guard ANO
Root guard ANO
DHCP snooping pro IPvd a | ANO
IPv6
HW ochrana proti zahlceni ANO
(broadcast/multicast/unicast
storm) nastavitelnd na %
rychlosti portu a mnoistvi
paket( za vtefinu
ICMP rate-limiting ANO
Podpora ovéfovéni 802.1X ANO
nejméné 32 uZivatell na port
RADIUS MAC autentizace, ANO
probihajici pred 802.1x pro
pfipady, Ze koncové zafizeni
neni softwarové vybaveno
pro 802.1x autentizaci
Dynamické zafazovani do ANO
VLAN a pfidéleni QoS podle
RFC 4675
Podpora 802.1X Guest VLAN ANO
Podpora IPv6 RA Guard ANO
IP source guard / dynamic IP ANO
lockdown
Podpora Dynamic ARP ANO
protection
Port security ANO
Ochrana control plane pfed | ANO
utoky typu DoS

Qos IEEE 802.1p - minimalni pocet | ANO

front 8
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Class of Service {CoS) ANO

Traffic prioritizace (IEEE ANO

802.1p) - minimalné 8 front

Pfifazeni 802.1p tagu na ANO

zakladé L3 {IP adresy,

protokolu), L4 (TCP/UDP Cisla

portu) a DiffServ

Pfifazeni priority na zakladé ANO

L2 {portu nebo VLAN}

Rate limiting ANO

Strict priority queuing (SP) ANO

Weighted round robin (WRR} ANO

queuing

IPV6 QOS ANO
Management, CLi formou RJ4S serial ANO
monitoring konsole port

USB konzolovy port ANO

OoB management port s ANO

podporou ethernetu

Konfigurace zafizeni v ANO

Clovéku €itelné textové formé

USB port pro pfenos ANO

konfigurace a firmware

Podpora managementu pres ANO

IPv4 i IPv6

SSHv2 a SCP ANO

Podpora SNMPv2ca SNMPv3 [ ANO

RMON ANO

Moznost omezeni pfistupu k ANO

managementu (SSH, SNMP)

pomoci ACL

Lokalné vynucené RBAC na ANO

urovni pfepinace

Dualni flash image ANO

Podpora oddélenych ¢itacu ANO

paketu pro IPv4 a IPv6 provoz
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Podpora RADIUS vietné
RADIUS CoA (RFC3576)

ANO

Aktivni monitorovani
dostupnosti RADIUS serveru
pfednastavenym jménem a
heslem

ANO

Podpora TACACS+

ANO

Podpora konfiguracnich zmén
pomoci naplanovanych
pracovnich uloh (Job
scheduler)

ANO

Analyza sifového provozu
sFlow podle RFC 3176

ANO

Port mirroring, alespof 4
rdzné obousmeérné session,
SPAN, RSPAN

ANO

Zrcadleni provozu na zakladé
filtr(: Mac-adressa, VLAN,
ACL (traffic mirroring)

ANO

Podpora IP SLA pro méfeni
zpoidéni provozu

ANO

Podpora OpenFlow verze 1.3

ANO

Podpora Zero Touch
Provisioning (ZTP)

ANO

Software REST APl pro
automatizaci nastaveni sité

ANO

Podpora Chromecast
Gateway

ANO

Funkce mDNS brany pro
distribuci a filtraci multicast
sluZeb napti¢ IP subenty

ANO

Podpora service insertion
vetné technologie VXLAN

ANO

Automaticka konfigurace
portu dle pfipojeného
zafizeni

ANO
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2 ks pateinich pfepinacd véetné PoE+ napdjeni

Ethernet (802.3az)

Poiadavek na | Minimdlni poZadavky Splituje ANO/NE Popis feeni, ndzvy a popis produkti
funkcionalitu
Tida zafizeni L3 switch ANO e  2ks Aruba 3810M 48GPoE+ 4SFP+
680W Switch
Formdt zafizeni a | doracku 19”, 1U ANO e 2ks Aruba X372 54VDC 680W
velikost i . .
napajeci zdroj
Metalické porty 48x10/100/1000 RJ4S PoE+ | ANO e 2ks Aruba 3810M 4-port stohovaci
modul
SFP party 4x 10Gbit SFP+ ANO e 2ks Aruba 3810M/2930M 4SFP+
MACsec Module
Interni hot-swap AC | ano, 2x stejny model ANO e 4ks Aruba 3800/3810M 1m
Bipsieciedrle stohovaci kabel
Dostupny vykon pro | 740 W ANO
PoE+ 802.3at
napédjeni V cené produktu je pozadovana podpora,
zéruka a aktualizace software na 60 mésic.
Celkova propustnost | Minimalné 320 Gb/s ANO
piepinace
Datovy list
Celkovy paketovy Minimalné 190 mpps ANO EROY,
vykon pFepinace https://www.arubanetworks.com
Pamétovy buffer Minimalné 12MB ANO /assets/ds/DS_3810SwitchSeries.pdf
Podpora VLAN podle | Nejméné 1000 aktivnich ANO
IEEE 802.1Q VLAN Zaruka a podpora:
Vlastnosti stohovani | Stohovani napf. modulem ANO https://support.hpe.com
/hpsc/doc/public/display?docld=c04499781
Stoh podporuje ANO
distribuované prepinani https://support.hpe.com
paket(
/hpsc/doc/public/display?docld=emr_na-
Minimalni pocet pfepinaci ANO c02707631&lang=en-uk&cc=uk
ve stohu 8
Minimalni kapacita ANO
stohovaciho propojeni 40
Gb/s
Soucasti dodavky 1m ANO
stohovaci kabel
Stoh podporuje linkovou ANO
agregaci pfes ¢leny (MLAG)
Zékladni funkce a | Podpora"jumbo ramci" ANO
protokoly véetné velikosti 9000 Byte
Podpora Energy Efficient ANO
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Podpora linkové agregace ANO
IEEE 802.1AX

Podpora rozklddani zétéze ANO
na LACP dle L2, L3a L4

parametru

Pocet zaznamu v tabulce ANO
MAC adres nejméné 32 000

Protokol pro definici ANO
sifenych VLAN - MVRP

Podpora MAC based VLAN ANO
Podpora Private VLAN ANO
IEEE 802.1s - Multiple ANO
Spanning Tree

STP instance per VLAN s ANO
802.1Q tagovanim BPDU

(nap¥. PVST+)

Detekce protilehlého ANO
zafizeni pomoci LLDP (véetné

rozsifeni LLDP-MED)

Detekce jednosmérnosti ANO
optické linky (napf. UDLD)

Tunelovani 802.1Q v 802.1Q ANO
DHCP server ANO
DHCP relay pro [Pv4 a IPv6 ANO
vetné option 823 79

NTP pro IPv4 a IPv6 vietné ANO
MDS autentizace

Statické smérovani IPv4 a ANO
IPv6

Podpora zapouzdreni ANO
provozu: 6in4

Dynamické smérovani RIPv2 ANO
a RIPng a OSPF a OSPFv3

véetné podpory BFD

Policy based routing na ANO
zakladé ACL

Podpora VRRP podle RFC ANO

3768 véetné podpory 8fD

str. 11




IGMP v2av3 ANO
MLDvlav2 ANO
Smérovani multicast: PIM- ANO
DM a PIM-SM

Bezpecnost Hardware podpora IPv4 a ANO
IPv6 ACL
ACL definice na zakladé ANO
skupiny fyzickych porta
ACL aplikovatelny na ANO
rozhrani IN véetné
virtualnich VLAN
BPDU guard ANO
Root guard ANO
DHCP snooping pro IPv4 a ANO
IPv6
HW ochrana proti zahlceni ANO
(broadcast/multicast/unicast
storm) nastavitelna na %
rychlosti portu a mnoistvi
paketu za vtefinu
ICMP rate-limiting ANO
Podpora ovéfovani 802.1X ANO
nejméné 32 uzivatelii na
port
RADIUS MAC autentizace, ANO
probihajici pfed 802.1x pro
pfipady, Ze koncové zafizeni
neni softwarové vybaveno
pro 802.1x autentizaci
Dynamické zafazovani do ANO
VLAN a pfidéleni QoS podie
RFC 4675
Podpora 802.1X Guest VLAN ANO
Podpora IPv6 RA Guard ANO
IP source guard / dynamic IP ANO
lockdown
Podpora Dynamic ARP ANO
protection
Port security ANO
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Ochrana control plane pfed ANO
utoky typu DoS
|
Qos IEEE 802.1p - minimaIni ANO
pocet front 8
Class of Service {CoS) ANO
Traffic prioritizace (IEEE ANO
802.1p) - minimalné 8 front |
|
Pfifazeni 802.1p tagu na ANO
zakladé L3 (IP adresy,
protokolu), L4 (TCP/UDP
Cisla portu) a DiffServ
Ptifazeni priority na zakladé ANO
L2 (portu nebo VLAN)
Rate limiting ANO
Strict priority queuing (SP) ANO
Weighted round robin (WRR) | ANO
queuing
IPV6 QOS ANO
Management, CLI formou R14S5 serial ANO
monitoring konsole port
USB konzolovy port ANO
OoB management port s ANO |
podporou ethernetu
Konfigurace zafizeniv ANO ;
¢lovéku Citelné textové
formé
USB port pro pfenos ANO
konfigurace a firmware
Podpora managementu pies ANO
IPv4 i IPv6
SSHv2 a SCP ANO
Podpora SNMPv2¢ a ANO
SNMPv3
RMON ANO
Moznost omezeni pfistupu k ANO

managementu (SSH, SNMP)
pomoci ACL
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Lokainé vynucené RBAC na
urovni pfepinace

ANO

Dualni flash image

ANO

Podpora oddélenych ¢itacu
paketu pro IPv4 a IPv6
provoz

ANO

Podpora RADIUS véetné
RADIUS CoA (RFC3576)

ANO

Aktivni monitorovani
dostupnosti RADIUS serveru
prednastavenym jménem a
heslem

ANO

Podpora TACACS+

ANO

Podpora konfiguracnich
zmén pomaoci naplanovanych
pracovnich uloh (Job
scheduler)

ANO

Analyza sitového provozu
sFlow podle RFC 3176

ANO

Port mirroring, alespon 4
rizné obousmérné session,
SPAN, RSPAN

ANO

Zrcadleni provozu na zakladé
filtrd: Mac-adressa, VLAN,
ACL (traffic mirroring)

ANO

Podpora IP SLA pro méfeni
zpozdéni provozu

ANO

Podpora Openflow verze 1.3

ANO

Podpora Zero Touch
Provisioning (2TP)

ANO

Software REST APl pro
automatizaci nastaveni sité

ANO

Podpora Chromecast
Gateway

ANOC

Funkce mDNS brany pro
distribuci a filtraci multicast
sluzeb napfic IP subenty

ANO

Podpora service insertion
véetné technologie VXLAN

ANO
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Automatickd konfigurace ANO
portu dle pfipojeného
zafizeni

PoZadavky na zaruku a podporu a dal$i podminky pro patefni pfepinace

e Hardware musi byt dodan zcela novy, plné funkéni a kompletni (véetné pfislusenstvi).

¢ Dodavka musi obsahovat veskeré potfebné licence pro splnéni pozadovanych vlastnosti a parametr{l na
dobu alespori 5 let provozu.

e Dodavatel se zavazuje poskytnout zaruku na hardware s odeslanim nahradniho dilu nejpozdéji nasledujici
pracovni den v délce 60 mésicl. Tato zaruka musi byt zajiSténa u osoby autorizované vyrobcem zatizeni
k provadéni oprav.

e Dodavatel se zavazuje poskytovat aktualizace software (nové verze programového vybaveni) po dobu
minimalné 60 mésicl.

e Dodavatel zajisti technickou podporu vyrobce zafizeni po dobu min. 60 mésicu.

e Dodavka musi obsahovat veskery spotfebni materidl nezbytny pro fadné zapojeni a zprovoznéni zafizeni
(napf. propojovaci kabeldz, ...).
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PoZadované feseni — pfistupové prepinace s metalickymi porty 10/100/1000

Nové podruzné piepinace budou slouZit zejména pro rozsifeni po¢tu zasuvek v budové ¢.p. 27.

3 ks 24port prepinacu véetné podpory PoE+ napdjeni

PoZadavek na
funkcionalitu

Minimalni poZiadavky

Spifiuje ANO/NE

Popis Fedeni, ndzvy a popis produktu

VLAN pro IP telefony
s vyuzitim LLDP-MED

Trida zafizeni L2 switch ANO
Format  zafizeni a | doracku19“, 1U ANO
velikost
Metalické porty Porty 24x10/100/1000 RJ4S PoE+ | ANO
SFP porty 4x 1Gbit SFP ANO
Dostupny vykon pro 195 W ANO
PoE+ 802.3at napéjeni
Celkova propustnost min. 56 Gb/s ANO
piepinace
Celkovy paketovy min, 40 miliond paketd/s ANO
vykon pFepinace
Velikost tabulky MAC 16000 zdznamu ANO
adres
Podpora VLAN podle Nejméné 512 aktivnich ANO
IEEE 802.1Q VLAN
Podpora "jumbo ramcd” ANO
) ) X vcetné velikosti 9 000 Byte
2akladni viastnosti a
protokoly ,
Podpora plnohodnotné ANO
sprdvy pfes IPv4 a IPv6
rozhrani
Podpora vice L3 VLAN ANO
rozhrani spravy s moznosti
statického smérovani
management provozu
MLD snooping ANO
Detekce protilehlého ANO
zafizeni pomoci CDP nebo
LLDP {véetné rozsifeni
LLDP-MED)
Automaticka konfigurace ANO

3ks Aruba 2530 24G PoE+ Switch

V cené produktu je pozadovana podpora,
zaruka a aktualizace software na 60 mésicu.

Datovy list

https://www.arubanetworks.com

/assets/ds/DS_2530SwitchSeries.pdf

Zaruka a podpora

https://support.hpe.com

/hpsc/doc/public/display?docld=c04499781

str. 16




Multiple spanning tree ANO

Podpora spanning tree ANO

instance per VLAN

s 802.1Q tagovanim BPDU

ramcl

Protokol pro definici ANO

sifenych VLAN - MVRP

IEEE 802.3ad Link ANO

Aggregation Control

Protocol (LACP)

Funkce mDNS brény pro ANO

distribuci a filtraci

multicast sluZeb napfic IP

subenty

Monitoring datovych toku ANO

v siti pomoci NetFlow nebo

sFlow

Software REST API pro ANO

automatizaci nastaveni sité

Rozpoznani pfipojeného ANO

Wi-Fi AP a VLAN na ném

nastavenych. Automatické

pridani takto detekovanych

VLAN na port

Class of Service (CoS) ANO
Qos

Traffic prioritizace (IEEE ANO

802.1p)

Pfifazeni 802.1p tagu na ANO

zakladé L3 (IP adresy,

protokolu), L4 (TCP/UDP

Cisla portu) a DiffServ

Pfifazeni priority na ANO

zakladé L2 (portu nebo

VLAN)

Rate limiting ANO

Strict priority queuing (SP) ANO

Weighted round robin ANO

(WRR) queuing

IPV6 QOS ANO
Bezpecnost Podpora vice L3 VLAN ANO

rozhrani spravy s moZnosti
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statického smérovani
management provozu

Podpora filtrovani MAC ANO

adres

Podpora ovéfovani 802.1X ANO

véetné vice uiivatelu per-

port

RADIUS MAC autentizace, ANO

probihajici pred 802.1x pro

pfipady, Ze koncové

zafizeni neni softwarové

vybaveno pro 802.1x

autentizaci

RADIUS/TACACS+ véetné ANO

Radius accounting

Podpora aktivniho ANO

monitorovani RADIUS

serveru prednastavenym

jménem a heslem

Podpora RADIUS Change of | ANO

Authorization (RFC3576)

STP BPDU port protection ANO

STP root guard ANO

Port Security ANO

Dynamic ARP protection ANO

DHCP protection ANO

ACL a IPV6 ACL ANO
Management a Lokalni logovani + Syslog ANO
monitoring

SNMP verze 2ca 3 ANO

Command-line interface ANO

Web GUI ANO

out-of-band management ANO

(serial RS-232C nebo Micro

usB)

Remote monitoring ANO

{RMON)

Dual flash images ANO
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1 ks 24port pfepinale bez PoE

instance per VLAN s 802.1Q
tagovanim BPDU ramcli

Poiadavek na Spliiuje 2
Minimdlini pofadavk Popis Fe§eni, ndzvy a popis produktt
funkcionalitu ! G 4 ANO/NE & RUSPRE g
TFida zafizeni L2 switch ANO 1 ks Aruba 2530 24G Switch
Formét zafizent a do racku 19°, 1U ANO V cené produktu je pozadovana podpora,
velikost zaruka a aktualizace software na 60 mésic.
Metalické porty Porty 24x10/100/1000 RJ45 ANO
Datovy list
SFP porty 4x 1Gbit SFP ANO
https://www.arubanetworks.com
Celkova propustnost min. 56 Gb/s ANO /assets/ds/DS_2530SwitchSeries.pdf
pfepinace
Celkovy paketovy vykon min. 40 milionu paketu/s A
. . y.p e P ANO Zaruka a podpora
pFepinace
https://support.hpe.com
Velikost tabulky MAC 16000 zaznamu ANO
adres /hpsc/doc/public/display?docld=c04499781
Podpora VLAN podle Nejméné 512 aktivnich ANO
IEEE 802.1Q VLAN
Podpora "jumbo ramcu" ANO
, ) vietné velikosti 9 000 Byte
Zékladni vlastnosti a
protokoly .
Podpora pinohodnotné ANO
spravy pres IPv4 a IPv6
rozhrani
Podpora vice L3 VLAN ANO
rozhrani spravy s moznosti
statického smérovani
management provozu
MLD snooping ANO
Detekce protilehlého ANO
zafizeni pomoci CDP nebo
LLDP (vetné rozsifeni LLDP-
MED)
Automatickd konfigurace ANO
VLAN pro IP telefony
s vyuZitim LLDP-MED
Multiple spanning tree ANO
Podpora spanning tree ANO
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Protokol pro definici
Sifenych VLAN - MVRP

ANO

IEEE 802.3ad Link
Aggregation Control
Protocol (LACP)

ANO

Funkce mDNS brany pro
distribuci a filtraci multicast
sluzeb napfic IP subenty

ANO

Monitoring datovych tok
v siti pomoci NetFlow nebo
sFlow

ANO

Software REST API pro
automatizaci nastaveni sité

ANO

Rozpoznani pfipojeného Wi-
Fi AP a VLAN na ném
nastavenych; automatické
pfidani takto detekovanych
VLAN na port

ANO

Qos

Class of Service (CoS)

ANO

Traffic prioritizace (IEEE
802.1p)

ANO

Prifazeni 802.1p tagu na
zakladé L3 (IP adresy,
protokolu), L4 (TCP/UDP
Cisla portu) a DiffServ

ANO

Pfifazeni priority na zakladé
L2 (portu nebo VLAN)

ANO

Rate limiting

ANO

Strict priority queuing (SP)

ANO

Weighted round robin
(WRR) queuing

ANO

IPV6 QOS

ANO

Bezpecnost

Podpora vice L3 VLAN
rozhrani spravy s moznosti
statického smérovani
management provozu

ANO

Podpora filtrovani MAC
adres

ANO

Podpora ovérovani 802.1X
véetné vice uZivateld per-
port

ANO
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RADIUS MAC autentizace, ANO

probihajici pfed 802.1x pro

pfipady, Ze koncové zafizeni

neni softwarové vybaveno

pro 802.1x autentizaci

RADIUS/TACACS+ véetné ANO

Radius accounting

Podpora aktivniho ANO

monitorovani RADIUS

serveru pfednastavenym

jménem a heslem

Podpora RADIUS Change of ANO

Authorization (RFC3576)

STP BPDU port protection ANO

STP root guard ANO

Port Security ANO

Dynamic ARP protection ANO

DHCP protection ANO

ACLa IPV6 ACL ANO
Management a Lokalni logovani + Syslog ANO
monitoring

SNMP verze 2ca 3 ANO

Command-line interface ANO

Web GUI ANO

out-of-band management ANO

(serial RS-232C nebo Micro

USB)

Remote monitoring (RMON) ANO

Dual flash images ANO
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1 ks 16port piepinace bez PoE

Rofadarekins Minimalni poZadavk ebifvje Popis feseni, nazvy a popis produktu
funkcionalitu 5 ¥ ANO/NE 4 PEEI B0y
TFida zafizeni L2 switch ANO 1 ks Aruba 2530 24G Switch
Formét zafizent a do racku 19, 1U ANO V cené produktu je pozadovana podpora,
velikost zaruka a aktualizace software na 60 mésicu.
Metalické porty Porty 16x10/100/1000 RI45 ANO
Datovy list
SFP porty 2x 1Gbit SFP ANO
https://www.arubanetworks.com
Celkova propustnost min. 40 Gb/s ANO /assets/ds/DS_2530SwitchSeries.pdf
pfepinace
Celkovy paketovy vykon min. 29 milionu paketi/s R
i 4 N0 Zaruka a podpora
pfepinade
https://support.hpe.com
Velikost tabulky MAC 16000 zdznam ANO
adres /hpsc/doc/public/display?docld=c04499781
Podpora VLAN podle Nejméné 512 aktivnich ANO
|EEE 802.1Q VLAN
Zakladni vlastnosti a Podpora "jumbo ramci"” ANO
protokoly vietné velikosti 9 000 Byte
Podpora plnohodnotné ANO
spravy pies IPv4 a IPv6
rozhrani
Podpora vice L3 VLAN ANO
rozhrani spravy s moznosti
statického smérovani
management provozu
MLD snooping ANO
Detekce protilehlého ANO
zafizeni pomoci COP nebo
LLDP (vCetné rozsifeni LLDP-
MED)
Automaticka konfigurace ANO
VLAN pro IP telefony
s vyuzitim LLOP-MED
Multiple spanning tree ANO
Podpora spanning tree ANO
instance per VLAN s 802.1Q
tagovanim BPDU ramci
Protoko! pro definici ANO

Sifenych VLAN - MVRP
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IEEE 802.3ad Link ANO
Aggregation Control
Protocol (LACP)
Funkce mDNS brany pro ANO
distribuci a filtraci multicast
sluzeb napfic IP subenty
Monitoring datovych tokl ANO
v siti pomoci NetFlow nebo
sFlow
Software REST APl pro ANO
automatizaci nastaveni sité
Rozpoznani pfipojeného Wi- ANO
Fi AP a VLAN na ném
nastavenych. Automatické
pfidani takto detekovanych
VLAN na port
Qos Class of Service (CoS) ANO
Traffic prioritizace (1EEE ANO
802.1p}
Pfifazeni 802.1p tagu na ANO
zékladé L3 (IP adresy,
protokolu), L4 (TCP/UDP
Cisla portu) a DiffServ
Pfifazeni priority na zdkladé ANO
L2 (portu nebo VLAN)
Rate limiting ANO
Strict priority queuing {SP) ANO
Weighted round robin ANO
(WRR) queuing
IPV6 QOS ANO
Bezpeénost Podpora vice L3 VLAN ANO
rozhrani spravy s moZnosti
statického smérovani
management provozu
Podpora filtrovani MAC ANO
adres
Podpora ovéfovdni 802.1X ANO
véetné vice uZivatelu per-
port
RADIUS MAC autentizace, ANO

probihajici pfed 802.1x pro
pfipady, Ze koncové zafizeni
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neni softwarové vybaveno
pro 802.1x autentizaci

RADIUS/TACACS+ véetné ANO

Radius accounting

Podpora aktivniho ANO

monitorovani RADIUS

serveru pfednastavenym

jménem a heslem

Podpora RADIUS Change of ANO

Authorization (RFC3576)

STP BPDU port protection ANO

STP root guard ANO

Port Security ANO

Dynamic ARP protection ANO

DHCP protection ANO

ACLa IPV6 ACL ANO
Management a Lokalni logovani + Syslog ANO
monitoring

SNMP verze 2ca 3 ANO

Command-line interface ANO

Web GUI ANO

out-of-band management ANO

(serial RS-232C nebo Micro

usB)

Remote monitoring (RMON) ANO

Dual flash images ANO
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6 ks 8port piepinacu bez PoE

Poiadavek na

Sifenych VLAN - MVRP

» g Minimdlini poZadavky Splfiuje ANO/NE Popis fe$eni, nazvy a popis produktu
funkcionalitu
Trida zafizeni L2 switch ANO 6 ks Aruba 2530 8G Switch
Format zafizeni a do racku 197, 1U ANO V cené produktu je poZadovana podpora,
velikost zéruka a aktualizace software na 60 mésicu.
Metalické porty Porty 8x10/100/1000 RJ45 ANO
Datovy list
SFP porty 2x 1Gbit SFP ANO
https://www.arubanetworks.com
Celkova propustnost min. 20 Gb/s ANO /assets/ds/DS_2530SwitchSeries.pdf
pfepinade
Celkovy paketovy vykon | min. 14 miliond paketl/s ;
. ANO Zaruka a podpora
pfepinade
https://support.hpe.com
Velikost tabulky MAC 16000 zdznam ANO
adres /hpsc/doc/public/display?docld=c04499781
Podpora VLAN podle Nejméné 512 aktivnich ANO
IEEE 802.1Q VLAN
Podpora "jumbo ramcu” ANO
i . vietné velikosti 9 000 Byte
2akladni vlastnosti a
protokoly i
Podpora pinohodnotné ANO
spravy pres IPv4 a IPv6
rozhrani
Podpora vice L3 VLAN ANO
rozhrani spravy s moznosti
statického smérovani
management provozu
MLD snooping ANO
Detekce protilehlého ANO
zafizeni pomoci COP nebo
LLDP (véetné roziifeni
LLDP-MED)
Automaticka konfigurace ANO
VLAN pro IP telefony
s vyuZitim LLDP-MED
Multiple spanning tree ANO
Podpora spanning tree ANO
instance per VLAN s 802.1Q
tagovanim BPDU ramcl
Protokol pro definici ANO
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|EEE 802.3ad Link
Aggregation Control
Protocol {LACP)

ANO

Funkce mDNS brény pro
distribuci a filtraci multicast
sluzeb napfic IP subenty

ANO

Monitoring datovych toku
v siti pomoci NetFlow nebo
sFlow

ANO

Software REST API pro
automatizaci nastaveni sité

ANO

Rozpoznani pfipojeného
Wi-Fi AP a VLAN na ném
nastavenych; automatické
pfidani takto detekovanych
VLAN na port

ANO

Qos

Class of Service (CoS)

ANO

Traffic prioritizace (IEEE
802.1p)

ANO

Prifazeni 802.1p tagu na
2akladé L3 (IP adresy,
protokolu), L4 (TCP/UDP
¢isla portu) a DiffServ

ANO

Pfifazeni priority na zakladé
L2 (portu nebo VLAN)

ANO

Rate limiting

ANO

Strict priority queuing (SP)

ANO

Weighted round robin
(WRR) queuing

ANO

IPV6 QOS

ANO

Bezpeénost

Podpora vice L3 VLAN
rozhrani spravy s moznosti
statického smérovani
management provozu

ANO

Podpora filtrovani MAC
adres

ANO

Podpora ovérovani 802.1x
véetné vice uzivatell per-
port

ANO

RADIUS MAC autentizace,
probihajici pred 802.1x pro
pfipady, Ze koncové zafizeni

ANO

str. 26




neni softwarové vybaveno

pro 802.1x autentizaci

RADIUS/TACACS+ vEetné ANO

Radius accounting

Podpora aktivniho ANO

monitorovani RADIUS

serveru prednastavenym

jménem a heslem

Podpora RADIUS Change of ANO

Authorization (RFC3576)

STP BPDU port protection ANO

STP root guard ANO

Port Security ANO

Dynamic ARP protection ANO

DHCP protection ANO

ACLa IPV6 ACL ANO
Management a Lokdlni logovéni + Syslog ANO
monitoring

SNMP verze 2ca 3 ANO

Command-line interface ANO

Web GUI ANO

out-of-band management ANO

{serial R$-232C nebo Micro

usB)

Remaote monitoring ANO

(RMON)

Dual flash images ANO

Spoleéné poZadavky na zaruku a podporu a dalsi podminky pro pfistupové pfepinace

e Hardware musi byt dodan zcela novy, pIné funkcni a kompletni (véetné pfislusenstvi).

e Dodavka musi obsahovat veskeré potiebné licence pro spinéni pozadovanych vlastnosti a parametr( na
dobu alespon 5 let provozu.

¢ Dodavatel se zavazuje poskytnout zaruku na hardware s odeslanim nahradniho dilu nejpozdéji nasledujici
pracovni den v délce 60 mésicll. Tato zaruka musi byt zajiSténa u osoby autorizované (Ci jinak povéfené a
fadné proskolené) vyrobcem zafizeni k provadéni oprav.

e Dodavatel se zavazuje poskytovat aktualizace software (nové verze programového vybaveni) po dobu
minimalné 60 mésicd.
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¢ Dodavatel zajisti technickou podporu vyrobce zafizeni po dobu min. 60 mésicu.
e Dodéavka musi obsahovat veskery spotfebni material nezbytny pro fadné zapojeni a zprovoznéni zafizeni
(napf. propojovaci kabelaz, ...).
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PoZadované feSeni — prepinace — pfisluSenstvi a implementace
11 ks Pfepinac (opticky vysilac) minimalné 10 Gbps SPP+

- veverzi Singlemode

1ks Implementace feseni

Implementace feSeni bude obsahovat nejméné:
¢ Instalaci prvkl do rozvadéct
e  Zakladni nastaveni viech prepinacu
¢ Zajisténi stohovani
*  Zajisténi zdkladnich bezpecnostnich nastaveni a nastaveni spanning tree
*  Pfevzeti nastaveni porth dle stavajicich prepinacd
¢ Migrace feSeni s napojenim na optické i metalické sité a pfipojeni stavajicich pfepinact
e Nastaveni VLAN siti (Servery, PC stanice, tiskarny, ....)

Zadavatel poskytne soucinnost pfi potfebné rekonfiguraci stavajicich prvku.
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PoZadované Feseni — centralini sprava sitovych prvkd

Zadavatel nedisponuje Zddnym systémem pro centrdlni spravu sité. Vzhledem k poctu instalovanych prvku a
jejich planovanému rozsifeni je tento stav nevyhovujici zejména z pohledu dostupnosti sité jako takové. Pfi
jakémkoli vypadku se tak zadavatel musi spoléhat na nahla3eni uZivatelem nebo na statické metody zjistovani
stavu sité. Pfi nasazeni jakékoli zmény ¢i fedeni opravy pak zadavatel musi spravovat kazdé zafizeni samostatné

¢i se pripojit lokalné v misté jeho instalace.

Centrélni systém by tedy mél zajistit jak jednodussi spravu sité jako celku, tak zejména rychlej$i a prehlednéjsi
informace o stavu sité a jednotlivych prvcich, coZ pfinese vkoneéném duasledku vy$si dostupnost sité
prostfednictvim piedchazeni problémum i jejich rychlejsi detekce a feseni.

Centrélni systém musi pIné podporovat vsechny nabizené prepinace a stavajici prepina¢e minimalné v roviné
SNMP monitoringu.

Parametr Pozadovana hodnota Splfiuje ANO/NE Popis Fedeni, ndzvy a popis produkti

Typ Management nastroj pro spravu sité s ANO
podporou sprivy produkti vyrobce
nabizenych piepinacu a nejméné jednoho
daliho svétového dodavatele networking
feseni

Software:

Aruba IMC Std SW Plat w/50-node E-
Provedeni Software pro Windows OS, SW appliance ANO LTU
nebo HW appliance

Sprava minimalné 50 sitovych zafizeni ANO
(napf. pfepinacu), moZnost roziifeni az do Podpora a aktualizace na 60 mésica:
1000
HPE 5Y Foundation Care NBD Service

Manualni a automatické discovery ANO - HPE Aruba IMC Std SW Plat 50 E-LTU
sitovych z2afizeni Supp

Moznost tvorby SNMP, TELNET a SSH ANO
Sablon pro hromadny pfistup k zafizenim
Instalace bud' na Windows server OS

Definice pfistupovych prév pro jednotlivé ANO (2008R2-2012R2) s MS SQL Express
operatory na arovni sifovych zafizeni a nebo na Linux Redhat Enterprise (5.5
jejich funkei
el - 6.x) a Mysqgl.
Moznost pFizplsobeni prostredi ovladaci ANO
obrazovky {napf. pomoci widgetd), zvlast
pro kazdého sitového operatora Datovy list:
Vlastnosti
Vizualizace topologie: Layer-2, Layer-3 a ANO https://h20195.www2.hpe.com

spanning tree, moinost tvorby vlastnich

. - . /v2/GetDocument.aspx?docname=c0
hierarchickych pohledd

4111576

Vizualizace datového centra: DC, ANO
mistnosti, racky, osazeni véetné hledani

Sprava a vizualizace virtualnich siti v ANO
hypervisorech VMware, Hyper-V a Linux
KVM pro piehled spojeni virtudini a fyzické
infrastruktury

Konfiguracni management: zilohy a ANO
obnova konfigurace, srovnavani rozdilt,
auditovani podle prednastavenych i
vlastnich pravidel
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Performance management sitovych
zafizeni: dostupnost zafizeni i linek,
vytiZeni procesoru, vyuiiti operacni
pameéti, vytizeni linek

ANO

Performance management pro libovolné
SNMP statistiky, dlouhodobou historii i
real-time grafy obnovované uz od kaidych
S sekund

ANO

Importovani vlastnich MIB a kompitator

ANO

Podpora SYSLOG

ANO

VLAN management: zména nastaveni,
pfidavani, pfifazeni portd

ANO

ACL management: ACL $ablony,
optimalizacni nastroje, zalohovani a
deployment

ANO

Alarmovani, prace se syslog a SNMP trapy
vetné vytvareni vlastnich reakei na
uddlosti nebo notifikace ve formé emailu
¢i SMS

ANO

Audit zafizeni: typ zafizeni véetné
jednotlivych komponent, verze operaéniho
systému, sériova Cisla, informace o
jednotlivych portech, historicky audit
jednotlivych zafizeni (napf. pfesuny)

ANO

Vyhledavani a historie zafizeni na zakladé
MAC, IP nebo nazvu

ANO

Bezpeénostni systém analyzy logd s
moznosti integrace IDS/IPS systému
schopny dohledat krajni port tito¢nika a
izolovat

ANO

Moznost rozsifeni zasuvnymi moduly o
funkce RADIUS, NAC, TACACS+ a sprava
SLA

ANO

Moznost rozsifeni o systém pro podporu
fizeni uzivatell s integrovanym Captive
portalem, podporou 802.1X autentifikace,
MAC autentifikace, webové autentifikace
a autentifikace VPN tunell

ANO

Moznost rozsifeni o APl postavené na XML
volani (RESTful nebo SOAP) pro moznost
integrace do aplikaci tfetich stran

ANO

Viechny zasuvné moduly musi umozZiovat
centrdlni fizeni z jedné aplikace

ANO

Podpora vysoké dostupnosti software,
moznost béhu v clusteru

ANO
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PoZadavky na podporu a licence

e Dodavka musi obsahovat veskeré potiebné licence pro spinéni pozadovanych viastnosti a parametrl na
dobu alespon 5 let provozu.

e Dodavatel se zavazuje poskytovat aktualizace software (nové verze programového vybaveni) po dobu

minimalné 60 mésicu.

e Dodavatel zajisti technickou podporu vyrobce SW po dobu min. 60 mésich.
¢ Vpripadé reSeni formou HW appliance musi dodavka obsahovat veskery spotiebni materidl nezbytny pro
radné zapojeni a zprovoznéni zafizeni {napf. kabelds, ...).

1 ks

Implementace feSeni

Implementace feseni bude obsahovat nejméné:

Instalace SW nebo nasazeni virtuaini ¢i HW appliance

Zakladni konfigurace

Integrace s Active Directory zadavatele

Integrace dodavanych piepinacu v rezimu centralni spravy a monitoringu

Integrace stavajicich prepinaci minimalné v reZimu monitoringu prostfednictvim SNMP
Soucinnost pfi integraci dodavanych prepinadu na stdvajici externi monitoring.
Nastaveni pravidelnych zaloh konfiguraci
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B. Konsolidace sité — zajisténi vysokorychlostni a spolehlivé WiFi sité pro
vnitini provoz Uradu i pro oblany — navstévniky uradu

Cilem rozsifeni a konsolidace nevefejného WiFi feSeni je pokryti zasedacich mistnosti a kancelari zadavatele

s dtirazem na zvySeni spolehlivosti, dostupnosti a pfenosovych rychlosti.

Soucasné fesSeni WiFi na uradé vyuzivad samostatnych pfistupovych bodi bez centralniho Fizeni a tyto body jsou
jiz nedostatecné z pohledu pfenosovych rychlosti, spolehlivosti a vzhledem k servisnim moznostem i dostupnosti.

Stavajici FeSeni pokryva pouze 3 zasedaci mistnosti, odbor investic a odbor Zivotniho prostfedi.

Pozadované feseni predpoklada centralné fizenou sit, ktera zajisti co nejlepsi vyuZiti bezdratového spektra, bude
dostate¢né robustni a spolehlivd a zaroven s dobrou mirou zabezpeceni. Jednotlivé body (AP) budou fizeny
faditem bezdratové sité, ktery bude bud jako samostatné zafizeni, nebo bude integrovan do firewallu ¢i bude
provozovan piimo na kterémkoli vysilacim bodé. Radi¢ bude provozovan v rezimu vysoké dostupnosti, aby bylo
zajisténo fizeni sité i pfi vypadku jednoho z prvka.

Pro dosaZeni pfenosovych rychlosti, které budou dostatecné nejen v dobé realizace, je pro pfistupové body sité
navrZena stanovena norma 802.11ac.

Redeni bude pokryvat kancelafe a zasedaci mistnosti ve viech tfech budovéch, tedy €. p. 1 + 151, & p. 2 a & p.
27. Pristupové body budou rozmistény s cilem pokryti definovanych prostor na zakladé zpracovani modelového
sitesurvey vychazejiciho z planu jednotlivych budov.

Pristupové body budou pfipojeny k zasuvkam, které pro tento ulel vyhradi zadavatel.
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Vystup z provedeného sitesurvey — pro frekvenci 5 GHz
(s frekvenci 2,4 GHz je situace lepsi diky lepsSimu Sifeni signdlu)

Zelend barva reprezentuje jeSté dostatecné kvalitni signal.

CP.1+1511.NP

CP.1+1512.NP
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C.P.1+1513.NP

Pidorys INP

C.P.2 1.NP ¢.P.2 2.NP

PUDORYS | KO
]
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¢P.2 3.NP

PUDORYS 34P
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PoZadované feseni — Pristupoveé body (AP) Wi-Fi sité a radic v reZzimu vysoké dostupnosti

2z s

Radi¢ bezdratové sité + 20ks AP pro vnit¥ni pokryti s integrovanymi anténami véetn& montazniho kitu

pfipojeni na detekovany RogueAP)

v e Spliuje hoe i 3 N
Parametr Minimalni poZzadavky ANO/NE Popis Fe$eni, ndzvy a popis produktu
Podpora normy 802.11ac wave2 ANO AP:
PFistupové body .
bezdritové sité Moinost provozu klientti s normou 802.11 a/g/n ANO 20ks FortiAP 221E
(AP)
Duadlni radiova ¢ast (2,4GHz a 5GHz), umoiiujici ANO
soucasny provoz na obou kmitoctech Podpora, aktualizace a zdruka 60
mésich:
Technologie MU-MIMO 2x2:2 (2x2 MIMO se 2 ANO . .
prostorovymi streamy) 20 ks Fortinet FortiCare 24x7
FC-10-PE221-247-02-60
8 BSSID na radio ANO
1x 10/100/1000BASE-T Ethernet (RI-45); auto ANO . L
MDI/MDIX Radi¢ bezdratové sité:
Je integrovan v  nabizenych
Moznost definovat rizné ESSID pro kazdé pasmo ANO firewallech a spliicje viechny
| pozadované funkce. Podrobnosti
MozZnost oznacit provoz 802.1Q na zdkladé ESSIDina | ANO K fi i .
zékladé pfihlageného uzivatele irewallu jsou uvedeny v sekci C -
Zabezpeceni — ZvySeni bezpectnosti
Napajeni PoE+ dle specifikace 802.3af nebo 802.3at ANO perimetru sité
Centralni sprava pies fadi¢ ANO
Datovy list k FortiAP 221E
AZ 255 asociovanych klientskych zafizeni na radio ANO
https://www.fortinet.com
Licence bez omezeni poétu uzivatell ANO /content/dam/fortinet/assets/data-
sheets/FortiAP_11lac_Series.pdf
Podpora upgrade firmware ANO
Manualné konfigurovatelny vysilaci vykon ANO Popis sluzby FortiCare
(prostrednictvim fadice)
https://www.fortinet.com
Zména vysilaci frekvence nezpGsobi restart ANO .
pfistupového bodu /content/dam/fortinet/assets/
brochures/FortiCare-Services.pdf
Zamezeni zmény frekvence, ktera by zpUsobila ANO
vypadek pfipojeni klienta
Automatické omezeni vysilaciho vykonu dle platné ANO
legislativy
Podpora band steering ANO
Podpora migrace zafizeni mezi AP vyvolana fadi¢em ANO
(siti)
Podpora detekce a eliminace RogueAP (nemoznost ANO
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Podpora QoS na 7. vrstvé 0S| modelu, automaticky ANO

QoS pro VolP/video na L7

Administratorsky pfistup HTTPS, SSH na AP ANO

DHCP server / klient, DNS klient, NTP klient ANO

Terminace dat moznd na ethernetu pfistupového ANO

bodu (data neprochazi fadicem)

Podpora tunelovani veskerého uzivatelského ANO

provozu skrze fadi¢

Oddéleni provozu hostu od internich dat ANO

Podpora 802.11h a WMM ANO

Podpora WEP a WPA2-PSK/AES a WPA2- ANO

Enterprise/AES

Podpora ovéfovani uzivateld proti LDAP/ Radius / ANO

interni databazi fadice

Automaticka optimalizace sité (pridélovani kanalu, ANO

fast roaming, rozdéleni klientd)

Automaticka regulace vysilaciho vykonu a frekvence ANO

v zavislosti na okolnim prostiedi fizena fadicem

Podpora SNMPv2/SNMPv3 ANO

Podpora logovani na syslog server ANO

Podpora DHCP snooping ANO

Podpora IPv6 ANO

V pfipadé odcizeni pfistupového bodu nedojde k ANO

odcizeni citlivych Udaju (certifikaty atp.)

Integrované antény

Soucasti doddvky montaini kit pro montaz na strop ANO
Radi¢ bezdratové | PFipustné fedeni je dedikovany HW fadi¢, fadi¢ v ANO
sité dodavaném firewallu nebo fadi¢ provozovany na

jednom z AP

Radi¢ musi byt umistén u zdkaznika, tj. neni ANO

pfipustné cloudové feseni fadice

Neni pfipustny softwarovy fadic instalovany na ANO

prostfedcich zadavatele

Radi¢ bude provozovan v rezimu vysoké dostupnosti ANO
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Podpora minimalné 64 pFistupovych bodu ANO

Licence bez omezeni poctu uZivatelt ANO

Administratorsky pfistup HTTPS a SSH ANO

Administratorské profily alespoii: plny pfistup/pouze ANO
¢teni/hostovké ucty

Podpora virtualnich kontextd na fadici ANO
Podpora logovani na syslog server ANO
Captive portal soucasti fadice ANO
Podpora aZ 64 AP bez nutnosti dokupovat licence ANO
Firewall IPv4 integrovany v fadici véetné podpory ANO
NAT

Podpora tunelovani veSkerého uzivateiského ANO

provozu skrze fadi¢

Moznost dedifrovani uZivatelského SSL provozu ANO

PoZadavky na zaruku a podporu a dalsi podminky

e Hardware musi byt dodan zcela novy, plné funkéni a kompletni (véetné prislusenstvi).

e Dodavatel se zavazuje poskytnout zaruku na hardware s odeslanim nahradniho dilu & nového zafizeni
nasledujici pracovni den v délce 60 mésicu.

o Dodavatel se zavazuje poskytovat aktualizace firmware a software {(nové verze programového vybaveni) po
dobu minimalné 60 mésica.

e Dodavatel zajisti technickou podporu vyrobce zafizeni po dobu min. 60 mésic(.

1ks Montai AP a Implementace fesSeni centrdlné Fizené WiFi sité

Implementace feSeni bude obsahovat nejméné:
e Montai AP a jejich pfipojeni k vyznacenym zasuvkam
e  Zékladni nastaveni celé sité
¢ Konfigurace dvou SSID (jedno s Captive portalem)
* Integrace do sité (VLAN, toky, routing)

Pfipojeni AP k zasuvkam bude provedeno zplsobem odpovidajicim potfebdm zadavatele z pohledu technickych

moznosti danych prostor i potfebam vizualnim, tedy skrytého vedeni kabell apod. Montaini material a kabelaZ
bude soucasti dodavky.
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C. Zabezpeceni— Zvyseni bezpeénosti perimetru sité

Pro zaji$téni bezpe&nosti proti hrozbam z internetu a zéroven pro zajisténi vysoké dostupnosti hranicniho prvku
internetového pfipojeni bude nasazena dvojice bezpecnostnich firewalll s funkcionalitami UTM.

Na firewallu bude fizen provoz mezi jednotlivymi zénami s rozdilnou trovni divéryhodnosti (napfiklad Internet
vs. DMZ, uZivatelé vs. DMZ, WiFi uZivatelé vs. interni servery apod.).

Rizeni pFistupu bude probihat bud tradiénim zptisobem na zakladé IP adres, nebo diky vazbé se systémem Fizeni
identit, na zakladé uzivatelskych roli.

Kromé funkce stavového firewallu zadavatel poZaduje, aby dvojice firewalll disponovala pokrocilymi
bezpecnostnimi funkcionalitami:

e Antivirovou ochranu, kterd kontroluje prochazejici datové toky v redlném case a odhaluje a
odstrafiuje viry, éervy, spyware a prohlizi a kontroluje pfilohy pfichozich a odchozich e-mailovych
zprav.

e IDS/IPS systém, ktery chrani na zakladé databaze signatur sit jak pfed znamymi Utoky z internetu, tak
obsahuje i metody ochrany proti dosud nezndmym ttokum.

e  Web filtering s podporou kategorii, ktery umoZriuje omezit ¢i zakazat pristup k nezadoucim
kategoriim webU a blokuje potencionalné nebezpecné Java aplety, cookies a Active X skripty.

e VPN umoziuje vytvafet zabezpedené pfistupy z internetu do vnitfni sité pomoci SSL nebo IPSec
technologii.

e Aplikaéni kontrolu pro rozpoznavani komunikace konkrétnich aplikaci a moznost vytvaret pravidla pro
dané aplikace, napfiklad omezit nebo tipiné zakazat provozovani z pohledu bezpeénosti nezadoucich
aplikaci, jako jsou napfiklad P2P a socialni sité.

e Antispam umoZnuje vytvafet zakazané a povolené seznamy domén, IP adres a e-mailovych adres, a
takto vydefinovana pravidla aplikovat na jednotlivé uZivatele nebo skupiny uZivateld.

e Moinost integrace se systémem Sandbox, ktery pomoci virtualizace prostiedi, ve kterém testuje
podezfelé soubory, dokaZe vyrazné zvysit zabezpedeni a také reagovat na hrozby v raném stadiu
rozsiteni.

e Ochrana proti tzv. zpétnému volani Botnet siti

Pro pokro€ilou bezpeénostni analyzu zadavatel pozaduje, aby nabidka nového zabezpeceni perimetru
obsahovala analyticky nastroj formou samostatného softwarového/hardwarového zafizeni, které umoini na
jednom misté shromazdovat, analyzovat a porovnavat data z navrzenych firewalll, zobrazovat na jednom
termindlu podrobna data o provozu na firewallech a generovat reporty.

Reporty musi byt snadno pfizplsobitelné, musi umoZnovat filtrovat a prozkoumdvat z firewalll ziskana data,
naptiklad kompletni datové pFenosy, udalosti, vyskyty vir(i, itoky, obsah webové komunikace. Také musi
obsahovat pokrotilé funkce pro sprévu zafizeni, napfiklad souborové karantény, korelaci udalosti, analyzu
sitového provozu, hodnoceni zranitelnosti sité.

Tento analyticky ndstroj musi plné podporovat navrzené firewallové feseni a byt s nim integrované.
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PoZadované feSeni — 2 ks UTM firewall v€etné analytického nastroje:

Parametr Minimdlni poadavky Splriuje ANO/NE Popis feseni, ndzvy a popis produktu
Propustnost L3 4 Gbps (64 byte UDP) ANO Firewally:
Firewall . .
2 ks Fortinet, FortiGate,
Propustnost NGFW 350 Mbps (tzv. Enterprise ANO FortiGate 100E, HW + 24x7
{1PS + aplikaéni Traffic mix nebo IMIX) . ! .
kontrola) Unified (UTM) Protection 5YR
Propustnost UTM (IPS | 250 Mbps (tzv. Enterprise ANO
+ aplikaéni kontrola + | Traffic mix nebo IMIX) Soucasti je i sluzba FortiCare
Antivirus) 24x7, ktera zajistuje zaruku,
Souéasnych spojeni 2000 000 ANO podporu a aktualizace
firmware po dobu 60 mésic(.
Propustnost SSL VPN 250 Mbps ANO
Reim fungovani 12 - ANO Soudasti je i licence pro UTM
transparentni reZim, L3 — dob v s .
) ) NAT/Router na dobu 60 mésicu.
2akladni parametry
Podpora multicast, vytvareni ANO
politiky pro multicast routovani Datovy list FortiGate 100€
konfigurace, internet browsing ANO https://www.fortinet.com/co
konfigurace, podpora vice ntent/dam/fortinet/assets/da
tuneld - redundantni VPN, ta-
moznost VPN v L2 - e R .
transparentnim rezimu sheets/FortiGate 100E Series
.pdf
Podpora PPTP, L2TP, GRE ANO
Podpora IPvé ANO Popis sluzby FortiCare
Podpora dynamickych ANO https://www.fortinet.com/co
routovaci protokold - (RIP, ntent/dam/fortinet/assets/br
OSPF, BGP) y
ochures/FortiCare-
Virtualni ANO Services.pdf
domény/kontexty/firewally —
minimalné 5
Podpora reZimu vysoké ANO Analyticky nastroj:
Vysoka dostupnost dostupnosti (Active Active, 1 ks FortiAnalyzer 200F
Active Passive, full mesh HA)
Synchronizace stavové tabulky ANO
mezi nédy v clusteru Podpora, aktualizace a zaruka
Funkce Load Balancing — ANO 60 mésicd pro analyticky
moznost rozdélovéni zitéze nastroj:
smérujici na virtudlni IP na
rediné servery, podpora healt 1 ks Fortinet FortiCare 24x7
check funkci
Podpora VPN: SSL (portalovy ANO FC-10-L200F-247-02-60
reim, tunelovy rezim), IPSEC
(IKE, manual key, certifikat, . .
gateway to gateway, hub and Datovy list FortiAnalyzer
spoke, dial up https://www.fortinet.com/co
ssL offfoading pro moznost ANO ntent/dam/fortinet/assets/da
Bezpe , inspekce pfichoziho SSL ta-sheets/FortiAnalyzer.pdf
ezpetnostni provozu
parametry
UTM funkce — mozZnost vybéru ANO . x .
mezi file based reZimem Popis sluzby FortiCare
(buffer) nebo flow based https://www.fortinet.com/co
(inspekce on-the-fly) ntent/dam/fortinet/assets/br
Web Filter — zalozeny na ANO ochures/FortiCare-

kategorizaci webového obsahu,
moznost monitorovani

Services.pdf
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navstivenych kategorii na
uzivatele ¢i skupinu, moZnost
kvoty - uZivatel muze
navitévovat urcitou kategorii
jen po urcitou dobu béhem
dne

Web Cache ANO
Explicitni Proxy ANO
Reverzni proxy ANO
wCcp ANO
Propojeni se Sandbox ANO
Podpora silné autentizace ANO
uZivatell — integrovana
podpora generatoru
jednorazovych hesel (OTP)
Podpora dvoufaktorové ANO
autentizace
Podpora certifikatl pro ovéfeni | ANO
uzivateld
Podpora blokovani volani C&C ANO
center Botnet siti jiz na
interface
Minimalni velikost diskového ANO
prostoru pro logy a reporty 1
GB
Muze byt HW zafizeni nebo ANO
virtudIni appliance (podpora
nejméné Hyper-V, Vmware,
KVM)
MozZnost dostat se proklikem ANO
z vizudiniho zobrazeni na
konkrétni logy
Realtime a historicky ndhleddo | ANO
logti
Pred-vytvofeny dashboard pro ANO
NOC

Analyticky nastroj Podpora prohliZeni ANO
statistickych udaji nad logy
Korelace logti ANO
Samostatné sekce tykajici se ANO
hrozeb v siti
Podpora reportt nad logy ve ANO
formatu HTML/CSV/XML/PDF
Generovani report( ANO
v pravidelnych intervalech
Pfeddefinované vzory reporti ANO
pro nej¢astéjsi pouiiti
MoiZnost vytvareni vlastnich ANO
reportl na zakladé SQL dotazu
Event management, ANO

upozoriovani na informace
z logd, Email, SNMP trapy

PoZadavky na zdruku a podporu a dal$i podminky
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o Hardware musi byt dodan zcela novy, piné funkéni a kompletni (véetné prislusenstvi a potfebné kabelaze).

o Dodavatel se zavazuje poskytnout zaruku na hardware s odeslanim nahradniho dilu nejpozdé&ji nasledujici
pracovni den v délce 60 mésicl.

¢ Dodavatel se zavazuje poskytovat aktualizace software (nové verze programového vybaveni) po dobu
minimalné 60 mésicl.

¢ Dodavatel zajisti technickou podporu vyrobce po dobu min. 60 mésicq.

e Dodavka musi obsahovat veskeré potiebné licence pro spinéni pozadovanych parametrd na dobu alespori 5
let provozu.

e Licence UTM v délce 60 mésicu.

1ks Implementace UTM firewall véetné analytického nastroje

Implementace feseni bude obsahovat nejméné:
e Montaz obou firewalltd do rozvadeci
e Zakladni nastaveni firewall(l a analytického nastroje
e  Zajisténi HA firewall(
e Integraci firewalld MS Active Directory zadavatele
e  Prevzeti zakladnich firewallovych politik ze stavajiciho feseni
¢ Integraci firewalll a analytického nastroje
e Zakladni nastaveni SSL VPN pro 2 skupiny uzivatelG
¢ Nasazeni celého feSeni — migrace a napojeni na infrastrukturu

Zadavatel poskytne soucinnost v podobé konfigurace stavajicich feseni (propojeni s Active Directory pro
autentizaci uzivatell apod.) a pfipravy podkladi pro vytvoreni/migraci bezpecnostnich politik firewallu.
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D. Zélohovani dat — NAS ulozisté

Dllezitym aspektem konceptu je duraz na datovou bezpecnost a zdlohovani, proto je soucdsti fedeni dedikované

diskové pole — NAS uloZisté a SW pro spravu zalohovani.

Pozadované reseni

optimalizaci pro NAS a plné
kompatibilni

Parametr Minimaini poZadavky Splfiuje ANO/NE Popis feseni, ndzvy a popis produkti
Format zafizeni a velikost do racku 19“, maximalné ANO
v 1ks Synology RS3617xs+ RackStation
S — ANO 1ks Synology. RKS1317 posuvné liziny
pro RackStation
Pozice na disky 12 x 3.5” nebo 2.5" SATA | ANO 1ks Synology RAM 8GB DDR4
6Gb/s, SATA 3Gb/s HDD 2133MHz
WIS CIH e 4ks WD RED Pro NAS WD4003FFBX
L 4TB SATAIII/600 256MB cache
Pevny disk vyménitelny za ANO
chodu Datovy list Synology R$3617xs+
https://www.synology.com/cs-
Metalické porty 2x RJ-45 1GbE LAN port ANO cz/products/RS3617xs+#specs
2x RJ-45 10GbE LAN port
Datovy list disky WD4003FFBX
USB porty 1x USB 3.0 pro externi ANO
pevny disk https://www.wd.com/content/dam/
wdc/website/downloadable_assets/
Certifikovdno pro pouiiti | Podpora minimalné | ANO eng/spec_data_sheet/2879-
virtualizaéniho software HyperV Windows Server 800022_pdf
2012 R2, Windows Server
2012
Podpora RAID RAID 0, RAID 1, RAID 5, | ANO
RAID 6, RAID 10
Cache pro SSD Pro ¢teni i zdpis ANO
Podpora iSCSI pro pfipojeni | ANO
k serverim
iSCSI LUN Clone/Snapshot ANO
Podpora Link Aggregation | ANO
vetné LACP
instalované disky 4 ks 3TB 3.5” SATA 6Gb/s s | ANO

PoZadavky na zaruku a dal$i podminky

e  Hardware musi byt dodén zcela novy, pIné funkéni a kompletni (véetné pfislusenstvi).

e Dodavatel se zavazuje poskytnout zaruku po dobu min. 60 mésich.

e Doddavka musi obsahovat veskeré potiebné licence pro splnéni pozadovanych vlastnosti a parametrd na

dobu alespon 5 let provozu.
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Pfiloha &. 2 — Rozpocet

Vefejna zakdzka Modernizace M&U Datice
Pfiloha ¢. 2 zadavaci dokumentace/smiouvy - Rozpoéet

Castvefejné Nazev Easti vefejné zakdzky

zakazky
4 Zvy$eni dostupnosti slufeb mésta
Polotka pfedmé&tu pinéni M) |potetM)| CenazaMl | DPH | Cenacelkem | Cenacelkem
(K¢ bez DPH) | (%) | (K& bez DPH) (KE vietns
patefni pfepinale bez PoE ks 2 105600,- | 21 211 200,- 255 552, -
Péterni pfepinace véetné PoE+ napajeni ks 2 123200,- [ 21 246 400,- 298 144,-
24port prepinace véetné podpory PoE+ napdjeni ks 3 15900,- | 21 47 700,- 57 717,-
24port prepinac bez PoE ks 1 10500,- | 21 10 500,- 12 705,-
16port prepinac bez PoE ks 1 10500,- | 21 10 500,- 12 705, -
8port pfepinale bez PoE ks 6 6500,- | 21 39 000,- 47 190,-
Pfepinat (opticky vysilac) miniméiné 10 Gbps SPP+ ks 11 850,- | 21 9 350,- 11314,-
Centralni sprava sifovych prvki ks 1 74500,- | 21 74 500, - 90 145,-
Radi¢ bezdratové sité ks 1 10,- | 21 10,- 12,-
AP pro vnitfni pokryti s integrovanymi anténami véetné montéaZniho kit{ ks 20 10500,- | 21 210 000,- 254 100,-
UTM firewall véetné analytického néstroje ks 2 223700,- | 21 447 400,- 541 354,-
NAS uloZisté + 4 HDD ks 1 125 600,- 21 125 600,- 151 976,-
Instalaéni material (kabelaz apod.) soubor 1 350000,- | 21 350 000, - 423 500,-
Cena celkem 1782160,- | 2156414,-

Digitalné podepsal Miroslav

Miroslav Kvapi Datom: 2018.12.07 14:12:46

+01'00'

Miroslav Kvapil, MSc., pfedseda predstavenstva
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