INOVACE SERVEROVE A SITOVE INFRASTRUKTURY MEU DACICE — SMLOUVA O DILO

Obchodni podminky — Smlouva o dilo

Smluvni strany

Nazev: Mésto Dacice

Sidlo: Krajitova 27, 380 13 Dacice
Zastoupengé: Ing. Vlastimil St&pan, starosta
IC: 00246476

DIC: CZ 00246476

Bankovni spojeni:  Ceska spofitelna a.s.

Cislo udtu: 0603143369/0800

jako objednatel na strané jedné (dale také ,,Objednatel*)

Obchodni firma: K-net Technical International Group, s.r.o.

Sidlo: Antoninska 20, Brno 602 00

Zastoupena: Ing. TomaSem Knettigem, jednatelem

IC: 47916745

DIC: CZ699001418

Bankovni spojeni:  GE Money Bank a.s.

Cislo tétu: 107603514/0600

Zapsana: v obchodnim rejstfiku vedeném krajskym soudem v Brn&, oddil C,

vlozka 10425

jako zhotovitel na stran¢ druhé (dale jen ,,Zhotovitel*)

uzaviraji nize uvedeného dne, mésice a roku v souladu s § 536 a nasl. zakona &. 513/1991 Sb.,
obchodni zakonik, smlouvu o dilo nasledujiciho znéni:

I Preambule

(1) Ugelem této smlouvy je realizace vefejné zakézky ,Inovace serverové a sitové
infrastruktury M&U Datice, spotivajici ve vybudovani nové serverové virtualni
infrastruktury Objednatele, vEetné servisniho zabezpeleni jejiho chodu po dobu 5 let od
jejiho vybudovani (déle také ,,vefejna zakazka®). Pozadavky Objednatele na vlastnosti
infrastruktury a souvisejici plnéni byly popséany v Zadavaci dokumentaci vefejné
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zakazky a jejich ptilohach. Objednatel je organem vefejné spravy a je pro néj klcove,
aby Zhotovitel provedl Dilo vterminech sjednanych ve smlouvé a s ninimalnim
narusenim provozu Objednatele.

Zhotovitel prohlaSuje, Ze je pravnickou osobou fadn€ zaloZenou a zapsanou padle
Ceského pravniho fadu a ze splituje veskeré podminky a pozadavky v této smlouveé
stanovené a je opravnén tuto smlouvu uzaviit a schopen fadn¢ plnit zavazky v ni
obsaZené.

Zhotovitel prohlaSuje, Ze se pfi zpracovani nabidky se Zadavaci dokumentaci vefejné
zakazky seznamil a povazuje ji za dostateny podklad pro provedeni dila, pfi kterém je
povinen dodrZet veSkeré souvisejici podminky vyplyvajici z rozhodnuti organti statni
spravy, pravnich a technickych norem.

Pifedmét smlouvy

Pfedmétem této smlouvy je zdvazek Zhotovitele provést pro Objednatele tiplné, funkéni
a bezvadné dilo spolivajici ve vybudovani nové serverové virtudlni infrastruktury
Objednatele (dale také ,,Dilo*). Podrobna specifikace Dila je uvedena v Ptiloze ¢. 1 -
Technicka specifikace, ktera tvofi nedilnou soucast této smlouvy.

Piedmét verejné zakazky, krom¢€ vlastni dodavky, zahrnuje 1 dopravu na misto plnéni,
vlastni instalaci, zprovoznéni a komplexni vyzkouSeni, nasledné zaSkoleni obsluhy,
zéruku a servisni podporu po dobu 5 let od predani Dila.

Instalaci se rozumi Uplné, funkéni a bezvadné provedeni vSech praci, véetné dodavek
potiebnych material a véci nezbytnych pro fadné umisténi Dila na misto urcené
Objednatelem, a dale provedeni vSech ¢innosti souvisejicich s dodavkou zatizeni,
jejichZ provedeni je pro f&dné zprovoznéni Dila nezbytné. Soucasti Dila je i pfedani
navodil k uzivani a zaru€nich listl.

Zaskolenim obsluhy se rozumi sezndmeni pracovnikd zadavatele s obsluhou Dila a
s technickymi a provoznimi podminkami, vSeobecnymi bezpecnostnimi pokyny
ochrany zdravi pfi préci se zafizenim a veSkerymi dal§imi naleZitostmi fadného provozu
Dila vyplyvajicimi z pfislusnych pravnich piedpist.

Jako soucast Dila zhotovitel zpracuje dokument Implementacni projekt (dale jen
»implementaéni projekt”), ktery podléha odsouhlaseni objednatelem a bude m;.
specifikovat dohodnuté vlastnosti Dila, jez budou pfedmétem akceptacnich testi.

Zhotovitel je povinen zajistit pro objednatele licence k software a k dal$im autorskym
dilim svym i tfetich osob, jestlize jsou nutné k uzivani Dila. Naklady na tyto licence
jsou soucasti ceny Dila.

Dilo je Zhotovitel povinen provést sodbornou péli a vsouladu se Zadavaci
dokumentaci vefejné¢ zakazky.

Za tadné provedené Dilo se Objednatel zavazuje zziplatit Zhotoviteli cenu dle ¢lanku IV
odst. 1 smlouvy.
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Doba a misto plnéni

Zhotovitel se zavazuje provést uplné a funkéni dilo do 4 mésicii od podpisu této
smlouvy o dilo (dale také ,,Zavazek provést dilo fadn¢ a vCas®).

Mistem plnéni je budova Objednatele na adrese Neulingerova 151/1, Dacice

Cena dila

Cena Dila dle ¢&l. II této smlouvy byla dohodou smluvnich stran stanovena Eastkou
i K& (slovy: jedenmiliondevétsetdevadesattisicosmsetdvacetsedm korun
geskych) bez DPH. K cené bude pfipoétena DPH v sazbé platné ke dni uskuteCnéni
zdanitelného plnéni.

Cena je sjednana jako cena pevnd, nejvySe pfipustnd a je platnd po celou dobu
provadéni Dila. Cena zahrnuje veskeré naklady Zhotovitele se spln€nim Dila vCetné
cestovného, stravného, nakladl na ubytovani, naklad na komunikaci, ostatni spotiebni
material a pfiméteného zisku Zhotovitele.

Cena za Dilo je splatna po jeho fadném dokonceni, a to na zakladé dafiového dokladu -
faktury - vystavené Zhotovitelem pro Objednatele do 15 dnd ode dne pfedani
dokonceného Dila.

Ptilohou faktur musi byt obéma stranami odsouhlaseny predavaci protokol.

Cena za provedeni Dila je ze strany Objednatele splatnd formou bezhotovostnich
pievodil na bankovni ucet Zhotovitele ¢islo 107603514/0600] ktery je tiétem vedenym
poskytovatelem platebnich sluZeb na uzemi Ceské republiky a ktery je dle ustanoveni
§ 98 zékona o dani z pfidané hodnoty spravcem dané€ zvefejnén jako udaj z registru
platc, a to zpusobem umoziujicim dalkovy piistup. Zhotovitel je touto smlouvou
zavazan ke zvefejnéni vySe uvedeného G¢tu vySe uvedenym zplsobem nejméné do
okamziku thrady posledni &asti penéZniho zdvazku Objednatele vii€i Zhotoviteli
vyplyvajiciho z této smlouvy. Splatnost faktur se mezi stranami sjednava na 30 dni ode
dne doruceni Objednateli.

Faktury musi mit naleZitosti dafiového dokladu dle pravnich pfedpisti, zejména dle
zakona ¢&. 235/2004 Sb., o DPH, ve znéni pozdéjsich ptedpisi, vetné doplnéni dalsich
nalezitosti faktur podle § 13a zdkona 513/1991 Sb., obchodniho zdkoniku, ve zn€ni
pozd¢jsich predpist.

Pokud nebude faktura obsahovat veskeré idaje vyZzadované platnymi pravnimi ptredpisy
a touto smlouvou, je Objednatel opravnén vrétit ji s poukazem na chybéjici nalezitosti Ci
nespravné udaje. V takovém pfipad® se pierusi doba splatnosti a nova lhita splatnosti
pocne béZet dorudenim opravené faktury Objednateli.
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Fakturovana cena je uhrazena odeslanim fakturované ¢astky z uctu Objednatele na ucet
Zhotovitele.

Pro piipad, Ze v prubchu adinnosti této smlouvy se Zhotovitel stane nespolehlivym
platcem dle ustanoveni § 106a zékona o dani z ptidané hodnoty, sjednava se mezi
smluvnimi stranami, Ze pro thradu ceny za provedeni Dila nebo jeji ¢asti bude vyuzit
institut zvlastniho zpiisobu zajisténi dang dle ustanoveni § 109a zakona o dani z pfidane
hodnoty. V takovém piipadé je Objednatel zavazan formou bezhotovostniho pfevodu na
vyse uvedeny bankovni ucet Zhotovitele zaplatit ve 1hits splatnosti Castku ve vysi
zékladu dané, jak je tato uvedena na piislusném dafiovém dokladu. Castku odpovidajici
v§3i dand z piidane hodnoty, jak je tato uvedena na piislusném datiovém dokladu,
zaokrouhlenou na celé koruny nahoru, je Objednatel v pétadvacetidenni Ihate po
skonteni kalendainiho mésice, v némz bylo uskutenéno zdanitelné plnéni, povinen
uhradit za Zhotovitele spravci dané Zhotovitele. Tato platba bude sméfovana na
depozitni ucet spravee dang, kterym je Financni ttad pro Jihomoravsky kraj, pficemZ
predéisli Gt je 80039, matrikova ¢ast Gctu je 77628621 a kod banky je 0710. Platba
bude provedena s uvedenim variabilniho symbolu 47916745, specifického symbolu
00246476, konstantniho symbolu 1148; ve zpravé pro piijemce platby bude uvedena
informace o dni uskute¢néni zdanitelného plnéni ve tvaru DD/MM/RRRR-P, kde DD je
proménna Ciselné oznatujici den, MM prom&nna Ciselné oznadujici mésic a RRRR
proménna &iselné oznalujici rok.

Dojde-li ke zméné mistni pfislusnosti spravce dan& Zhotovitele, je Zhotovitel povinen
bez jakéhokoliv odkladu predlozit Obj ednateli navrh na uzavfeni dodatku této smlouvy,
kterym bude aktualizovana matrikova &ast a&tu spravee dané uvedena v piedchozim
odstavci. Objednatel se zavazujé takovy dodatek se zhotovitelem bez zbytetneho
odkladu uzaviit.

Objednatel je povinen sd&lit Zhotoviteli informaci o provedeni Ghrady dan¢ z piidané
hodnoty za Zhotovitele. Sdéleni je povinen objednatel u€init v desetidenni Thite ode dne
realizace platby formou prokazateln€ doruteného listinného dokumentu, nebo formou
datové zpravy odeslané prostiednictvim datové schranky. Ve sdéleni Zhotoviteli
Objednatel uvede nasledujici udaje: ¢islo piislugného datiového dokladu, vysi zaplacené
dang, datum platby, udaje o ctu spravee dan€ (pFeddisli, matrikova &ast, kod banky),
variabilni symbol, specificky symbol, konstantni symbol a udaj uvedeny ve zZprave pro
piijemce platby.

ZkuSebni provoz, akceptacni testy

Ke konetnému piedéni Dila dle ¢, VI muze dojit pouze po zku$ebnim provozu.
Zkudebni provoz musi trvat alespoti 30 dni a v jeho pribchu budou provedeny
akcepta&ni testy a jiné zkousky potfebné k fadnému ptedani Dila.

Zkusebni provoz zatina bézet ode dne predani Dila ke zkuSebnimu provozu. Objednatel
pisemng potvrdi prevzeti Dila ke zkugebnimu provozu.
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Zhotovitel se zavazuje predat Dilo ke zkusebnimu provozu do 3 mésict od podpisu této
smlouvy.

V pribéhu zkusebniho provozu Zhotovitel zajisti pfitomnost odborného pracovnika na
misté provadéni Dila u Objednatele, bude-li to Objednatel poZadovat. Néklady na
tohoto pracovnika jsou zahrnuty v cené Dila.

Akceptatnimi testy bude ov&fovano splnéni vlastnosti Dila (zejména technickych
parametrl) pozadovanych objednatelem, vlastnosti Dila deklarovanych Zhotovitelem v
nabidce a fadna funk¢nost a bezvadnost Dila, véetné interoperability ve stavajici siti
Objednatele.

Akceptacni testy budou probihat podle akceptacni procedury obsahujici popis testd,
testovaci data, pfislusné prostfedi, pofadi provadénych testd a akceptaéni kritéria.
Akceptacni proceduru vypracuje zhotovitel a uvede ji v Implementadnim projektu, ktery
podléha schvaleni objednatelem.

Objednatel je povinen se akceptaénich testl zudastnit a osvédé&it jejich konani.
Zhotovitel je povinen pozvat Objednatele k idasti na akceptaénich testech nejméné 3
pracovni dny piedem, a to e-mailovym oznidmenim soudasné na adresy
informatik@dacice.cz a tajemnik@dacice.cz a zéroveti telefonicky na tel. 384 401 223.

Predani a pievzeti dila

Zavazek Zhotovitele je splnén fadnym provedenim a ptedanim Dila Objednateli.
O pfedani dila sepi¥i strany zavérecny predavaci (akcepta¢ni) protokol, ktery podepisi
zastupci obou smluvnich stran. P¥ipadné diléi pfedavani a prebirani dila po jednotlivych
Castech nezbavuje Zhotovitele povinnosti piedat dilo jako celek zavéreCnym
pfedavacim (akceptaénim) protokolem.

Dilo se poklada za fadn€ provedené, pokud ma vlastnosti poZadované touto smlouvou,
zadavaci dokumentaci vefejné zakazky a splni veskera akceptadni kritéria akceptacnich
testu.

Soucasti pfedani Dila je i pfedani dokumentace nutné k uzivani Dila.

Licenc¢ni ujednani

Dnem piedani Dila ziskdva Objednatel nevyhradni, nepfenosné, ¢asové, mnoZstevné a
teritoridln® neomezené pravo uzivani (licenci) ke vSem software, které jsou soudésti
Dila. Stejné pravo ziskdva Objednatel i ke zpracovanym dokumentim (napft.
implementa¢ni studie, provozni dokumentace), piHpravnym materidliim, navrhiim
dokumentti a software, vytvofenym Zhotovitelem, jeho subdodavateli & partnerem pro
Objednatele pri plnéni této smlouvy.
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Zhotovitel prohlauje, Ze je oprivnén poskytnout Objednateli licence k software a
dokumentaci dodanym ¢i zhotovenym v ramci plnéni smlouvy a Ze jak poskytnutim
licence podle této smlouvy, tak vykonem licence Objednatelem nebudou porugena
Zadna prava, zejména pak autorska prava, tfeti osoby.

VIIIL. Opravnéné osoby
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Kazda ze smluvnich stran jmenuje opravnéné a odpovédné osoby. Opravnéné osoby
budou zastupovat smluvni stranu ve smluvnich a obchodnich zéleZitostech souvisejicich
s plnénim této smlouvy.

Jména oprdvnénych a odpovédnych osob jsou uvedena v Piiloze &. 2 této smlouvy.
Smluvni strany jsou oprdvnény zménit opravnéné a odpovédné osoby, jsou vsak
povinny na takovou zménu druhou smluvni stranu pisemné€ upozornit. V piipadé
odpovédnych osob je mozné nahrazeni pouze osobami, které svou profesni kvalifikaci
dosahuji urovné€ nahrazovanych osob.

Pfedavaci protokoly je za stranu objednatele opravnén podepsat jen vedouci projektu
pfipadné jim povéfeny zastupce.

Zaruka

Zhotovitel poskytuje zaruku za jakost Dila v délce trvani minimalné 24 mésicii. Na
serverovou infrastrukturu, diskovd pole, aktivni prvky a zalozni zdroj UPS pro
replikovanou lokalitu Zhotovitel poskytuje zdruku minimalng 60 mésici. Zhotovitel
poskytuje zéruku formou zasahu on-site, tj. v mist® instalace u Objednatele, neni-li dale
uvedeno jinak. U aktivnich prvkii Zhotovitel poskytuje zaruku odeslanim néhradniho
prvku do nésledujiciho pracovniho dne.

Zérucni doba zacina vidy béZet ode dne predani fadné provedeného Dila.

Za ucelem oznamovani veskerych vad Dila provozuje Zhotovitel sluzbu typu Helpdesk
dostupnou nasledovné:

Sluzba HelpDesk je popsana v samostatné piiloze, ktera je nedilnou soudésti této
smlouvy.

(déle také ,,Helpdesk*)

Reklamace vad vzniklych v zdrudni dob& uplatni objednatel u Zhotovitele
prostiednictvim Helpdesku, pfipadné pisemné na adresu Zhotovitele uvedenou v zahlavi
této smlouvy.

Zhotovitel je povinen nastoupit k odstranéni reklamované vady do 24 hodin od jejich
oznameni Zhotoviteli (déle také ,,Povinnost nastoupit k odstranéni vady ve sjednaném
terminu‘).
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Zhotovitel se zavazuje odstranit reklamované vady Dila v nésledujicich lhatach od
jejich ozndmeni Zhotoviteli:

a) serverova infrastruktura, diskové pole, zalozni zdroj UPS pro replikovanou lokalitu -
do konce druhého pracovniho dne od ozndmeni vady, oprava v mist¢ instalace,

b) aktivni prvky - odeslanim nahradniho prvku do konce nésledujiciho pracovniho dne
po oznameni vady,

c¢) ostatni - do 30 dnil od ozndmeni vady, oprava v mist€ instalace.

(dale také ,,Povinnost odstranit reklamované vady ve sjednaném terminu“). Vady
odstrani zhotovitel v zaruéni dob& zdarma, véetné bezplatné vymény nahradnich dild a
prace servisniho technika.

Jestlize Zhotovitel neodstrani vady v terminech dle odst. 7, je Objednatel opravnén,
vedle uplatnéni smluvni pokuty, podle vlastniho uvéZeni tyto prace provést sim, povéfit
jejich provedenim jinou firmu, nebo jejim prostfednictvim zakoupit, vyménit vadnou &i
netplné funkéni &ast dila, a to na néklady Zhotovitele. Takto odstran€éné vady budou
povazovany za odstranéné Zhotovitelem a Zhotovitel ponese dal zaruku za celé dilo v
plném rozsahu dle této smlouvy, véetné vad odstranénych tieti stranou.

Zaruéni doby na reklamované &asti Dila se prodluzuji o dobu po€inajici datem uplatnéni
reklamace a kon¢ici dnem odstranéni vady

Reklamace vad je uplatnéna v&as, pokud ji Objednatel uplatni u Zhotovitele nejpozdéji
do 30 dnii po uplynuti zaruéni doby a prokaze, Ze k vyskytu vady doslo jesté v pribéhu
zaruéni doby.

Objednatel je povinen Zhotoviteli umoznit piistup do prostoru, pokud je to potfebné pro
moznost fadného odstranéni vad.

Sankce

Jestlize je Objednatel v prodleni splacenim ceny Dila, je Zhotovitel opravnén
pozadovat po Objednateli uroky z prodleni v zdkonné vysi za kazdy den prodleni
s thradou dluzné Castky.

Jestlize Zhotovitel nesplni Zavazek provést dilo fadné a véas, je Zhotovitel povinen
zaplatit Objednateli smluvni pokutu ve vys$i 20.000 K¢ za kazdy zapocaty den prodlen.

Jestlize Zhotovitel nesplni Povinnost nastoupit k odstranéni vady ve sjednaném terminu,
je Zhotovitel povinen zaplatit Objednateli smluvni pokutu ve vysi 1.000,- K& za
kazdych zapocatych 24 hodin prodleni.

JestliZe Zhotovitel nesplni Povinnost odstranit reklamované vady ve sjednaném terminu,
je Zhotovitel povinen zaplatit Objednateli smluvni pokutu ve vysi 1.000,- K& za kazdy
zapocaty den prodleni.
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Jestlize Zhotovitel porusi Povinnost mllenlivosti, je Zhotovitel povinen zaplatit
Objednateli smluvni pokutu ve vysi 50.000,- K& za kazdé jednotlivé poruseni
povinnosti.

Smluvni pokuta je splatna do 15 dnt od dorueni pisemné vyzvy k jeji thradé smluvni
strané.

Zaplacenim smluvni pokuty neni doten narok Objednatele na nahradu $kody
pievysujici smluvni pokutu.

Ochrana osobnich udaji

Zhotovitel se vyslovné zavazuje zachovavat micenlivost o viech datech ziskanych nebo
piistupnych v informaénim systému objednatele, zejména o osobnich udajich (dle
zdkona &. 101/2000 Sb., o ochran& osobnich Gdajii ve znéni pozd&jSich pfedpisi) a o
bezpetnostnich opatfenich, jejichz zvefejnéni by ohrozilo zabezpeleni osobnich udajl
Zhotovitel je povinen zajistit ochranu informaci podléhajici rezimu zvlastni ochrany
podle zékona &. 101/2000 Sb. (dale take ,,Povinnost mlcenlivosti®).

Povinnost ml¢enlivosti trva i po ukondeni G¢innosti této smlouvy.

Ukonceni smlouvy

O odstoupeni od smlouvy plati ustanoveni § 344 a nasl. obchodniho zakoniku.

Za podstatné poruSeni smluvnich povinnosti pro ucely odstoupeni od smlouvy se
povazuje:

a) prodleni Zhotovitele s provadénim Dila del$i nez 20 dni,
b) prodleni Objednatele s (thradou ceny Dila del3i nez 30 dni,
¢) prodleni Zhotovitele s pfedanim Dila ke zkusebnimu provozu delsi nez 45 dni,

d) v prib&hu provadéni Dila nebo v zaru¢ni dobé vyjde najevo, Ze vlastnosti (zejména
technické parametry) Dila nebo souvisejicich sluzeb jsou prokazatelné v rozporu s
informacemi, které Zhotovitel uvedl ve své nabidce v rdmci zaddvaciho fizeni
vefejné zakazky.

Odstoupeni od smlouvy je u¢inné doru¢enim druhé strang.

Ukoné&enim této smlouvy kterymkoli zpdsobem, z jakéhokoli divodu a kteroukoli ze
smluvnich stran, s vyjimkou odstoupeni od smlouvy s €innosti od pocatku, nebude
dotéena 74dna Objednateli poskytnutd licence, kterd zistavd i nadéle Objednateli
zachovana v plném rozsahu.

Ustanoveni spolena a zavérefna

Tato smlouva nabyvé platnosti a G¢innost dnem jejiho podpisu smluvnimi stranami.

Tuto smlouvu je moZné ménit pouze pisemnymi Eislovanymi dodatky této smlouvy
podepsanymi opravnénymi zastupci obou smluvnich stran.
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Jestlize nekteré ustanoveni této smlouvy je neplatné nebo se stane neplatnym, neni jeho
neplatnosti dotCena platnost ostatnich ustanoveni. Smluvni strany se zavazuji neplatné
ustanoveni nahradit platnym ustanovenim, které se co moZnd nejvice bliZi stranami
zamySlenému ucelu neplatného ustanoveni.

Nedilnou sou¢asti smlouvy jsou tyto ptilohy:
PrFiloha ¢. 1 - Technicka specifikace

PFiloha ¢. 2 — Odpovédné osoby

PFiloha ¢. 3 - PoloZkovy rozpocet

PFiloha ¢. 4 — Popis sluzby HelpDesk

Prava a zdvazky z této smlouvy se tidi pravnim fadem Ceské republiky. Pokud tato
smlouva nestanovi odchylnou tpravu, pouZiji se ustanoveni obecné platnych pfedpist,
zejména zékona €. 513/1991 Sb., obchodni zakonik, ve znéni pozdéjsich predpist, a
zakona €. 121/2000 Sb., autorsky zakon, ve znéni pozdé&jsich predpisi.

Zhotovitel nesmi postoupit dodavku a instalaci servert, diskovych poli, sitovych prvki,
virtualizace a poskytovani nésledné technické podpory po dobu zaruky jinému
dodavateli. PoruSeni tohoto pravidla miZe byt divodem k odstoupeni objednatele od
smlouvy o dilo.

Strany se dle § 89a o.s.F. dohodly, Ze ve sporech z této smlouvy bude mistné pfislusnym
soudem soud, v jehoZ obvodu ma Objednatel sidlo.

Tato smlouva je uzavfena ve &tyfech (4) vyhotovenich, z nichz kazda smluvni strana
obdrzZi po dvou (2) vyhotovenich.

Strany prohlaSuji, Ze si tuto smlouvu pfecetly, Ze s jejim obsahem souhlasi a na dikaz
toho k ni pfipojuji svoje podpisy.

Meésto Dacice, ve smyslu ustanoveni § 41 zakona &. 128/2000 Sb., o obcich, ve znéni
pozdejsich ptedpisd, potvrzuje, Ze uzavieni této smlouvy bylo schvaleno radou mésta
Dacice na jeji 83. schlizi konané dne 18. 12. 2013 pod & usn. 1756/83/R/2013
nadpolovi¢ni vétSinou hlasti a ze tim byly ze strany mésta Dagice splnény veskeré
zdkonem stanovené podminky pro platnost této smlouvy.

za Zhotovitele

® K-net Technical
9 International
Group ()
ol 4
\ ‘Jlomoucka 168/170



Pfiloha €. 1 - Technicka specifikace

Tuto prilohu tvofi dva dokumenty:

1. PFiloha &. 1 Zadavaci dokumentace s technickou specifikaci
2. Vyhatek z nabidky Zhotovitele s popisem navrzeného technického FeSeni
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Technicka specifikace

1.1. Predmét pInéni

Cilem projektu je vybudovani nové IT virtusini infrastruktury MU Dactice vietné servisniho zabezpedeni po dobu 5
let.
Uchaze€ v nabidce uvede podrobny popis pInéni pfedmétu verejné zakazky, ktery bude obsahovat nasledujici ¢asti:
- popis a schéma architektury fegenf
- detailni popis viastnosti jednotlivych technologickych celku
- seznam poZzadavkil na soutinnost ze strany zadavatele
- detaiini harmonogram realizace
- dodéavku zboZi (HW a SW) dle rozpisu poZadavky nize
- dodévku a implementace virtualizaénfho prostiedi — Hypervizoru
- dodévku implementacnich slueb - nastaveni a zprovoznéni dodévaného HW a SW jako celku
- implementace virtualiniho prostiedi
- implementace diskového Ulo3ité
- implementace management serveru a systému zalohovani
- nastaveni adresaFovych sluZeb dle specifikaci zadavatele
- nastaveni veSkerych systému pro korektni chod data-centra jako celku
- nastaveni aktivnich prvkd sité a sitového prostredi
- dokumentace kone¢ného stavy doddvky a implementace
- Skoleni na administraci dodavanych systémd 2 informatika MU Datice, min. v rozsahu 2 dng
Podminky zéruky a servisni podpora po dobu 5 let jsou podrobné&ji popsany v kapitole 1.7., &ast Zéruky a servis.

Pozadavky
1.2. Serverova infrastruktura

2x hlavni server;

PoZadované parametry pro kazdy z obou hlavnich servera:

® dvousocketovy systém osazeny min. dvéma EtyFjddrovymi procesory (8 jader celkem), L3 cache alespofi 10MB,
nominaini takt alespofi 2,4 GHz

64bitova architektura

pamét min. 64 GB rozsifitelna a# na min. 512 GB typu DDR3 provozovana minimalné na 1333 MHz; podpora
roz3ifené ECC ochrany proti vice bitové chybé&, viechny osazené pamétové moduly musi mit stejnou velikost a
rychlost; na kaidy procesor musi byt instalovén stejny potet; jejich potet musf byt takovy, aby byla dosazena
optimalni rychlost t&chto moduld; z diivodu jednoduché rozsititelnosti musi byt k dispozici (volnych) min. 13
celkového pottu slot(;

®  moZnost osazeni vétiim poétem internich disk{, min. 8mi

® disky vybaveny jakymkoliv indikitorem proti vytaZeni nespravného disku v poli RAID (pod pojmem ,nespravny
disk” je my3leno oznakeni diski, které patfi do RAID skupiny svadnym diskem (napt. vadny disk oznaéen
Cerveng, zbylé zelené). Je to funkéni vlastnost, kterd je pro spréavu zafizeni vwhodou (eliminuje omyl obsluhy).

® kaidy server virtualizace pofadujeme osadit min. dvéma hot-plug disky 146 GB, SAS, 15k RPM pro b&h
operatniho systému Hypervisoru

mozZnost konektoru pro interni USB kii¢ nebo slot pro SD kartu pro instalaci Hypervisoru

diskovy fadi¢ typu RAID pro internf disky, zélohovand cache min. 1 GB, podpora hot-plug diskii SAS, SATA, SSD,
podpora min. RAID 0, 1, 5, 10, 50, mo#na roziifitelnost na RAID 6, 60

® moinost zapnuti nahradniho disku a zahadjeni obnovy parity pole jeité dfive, ne? dojde realné k zavadé na
internim diskovém poli

interni optickd mechanika DVD typu SATA
min. 2x USB3.0 portli s podporou USB 2.0
u kaZdého serveru min. 2x 4ks gigabit ethernet portl s podporou TOE (TCP/IP Offload Engine) pro pfipojeni
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k lokdlni siti
dale min. 2ks ethernet portd s podporou iSCSI offload bez nutnosti instalace do PCle slotu pro pfipojeni
k diskovému ulozisti

u kaZdého serveru min. 1x 2ks gigabit ethernet portt pro komunikaci mezi jednotlivymi servery clusteru

instalované min. 2 za provozu vyménitelné redundantni napajeci zdroje, dostatetny vykon pro provoz daného
serveru v piipadé vypadku druhého zdroje; redundantni ventilatory

® management serveru nezavisly na operatnim systému poskytujici ndsledujici management funkce a vlastnosti:
web GUI a dedikovand IP adresa, SSH/SSL
samostatny LAN port
sledovani hardwarovych senzoru (teplota, napéti, stav, chybové senzory)
error alerty (server reset, kritické senzorové hodnoty, atd.)
IPMI ver. 2.0, KVM (graficka konzola) a remote media funkcionalita
server reset, reboot, power-on/off/cycle
mozZnost fidit HW i virtualizagnf platformu z jedné konzole MS System Center

® certifikace vyrobce pro nabizenou diskovou a serverovou virtualizaci, navrhovany server musi byt uveden na
HCL (Hardware Compatibility List) navrhovaného systému virtualizace

® vyrobcem podporovany systémy (a naopak) jako MS Windows Server, Hyper-V, Red Hat Enteprise Linux (RHEL),
Suse Linux Enterprise Server (SLES), VMware, Cyrix XenServer,

® max. 2U, moinost zastavby do 19“ racku, pro pfistup ke véem komponentam serveru neni nutné specialni
néaradi

® servery musi obsahovat veskeré pfisluienstvi pro umisténi do rozvadéée a tzv. cable management

zaruka min. 5 let se zahdjenim opravy nasledujici pracovni den, oprava v misté instalace serveru, jedno
kontaktni misto pro nahla¥eni poruch v celé CR

Jeden z hlavnich server(i bude umistén spoleéné s asti diskové pole v hlavni lokalité »Radnice”, druhy server bude
s druhou &asti diskového pole umistén v replikované lokalité ,Stary zamek”. Hlavni lokalita datacentra je uz dnes
vybavena centralnim zaloZnim zdrojem UPS zn. APC 6000.

server pro 2dlohovéani a management virtuélniho prostiedi

PoZadujeme dodavku serveru pro béh systému zalohovani a spravu virtuéiniho prostiedi o nasledujici konfiguraci:

typ serveru —rack

2xCPU min. 4 jadra 2,4GHz

min. 16GB RAM

disky min. 2x300GB SAS 10k s moZnosti rozsi¥eni na min. osm disk(

pfipojeni k siti LAN prostfednictvim dvou sitovych karet

odpovidajici licence OS (déle viz serverové licence)

roz3ifeni serveru o redundantni zdroj

moZnost redundantniho ventildtoru

zaruky, pfisluenstvi a vzdalend sprava serveru jsou stejné, jako u hlavnich servert

uloZisté NAS:
kapacita min. 12TB s moZnosti roziifitelnosti a na 36TB
provedeni max. 2U do rozvadéée o max. hloubce 600mm
mozZnosti RAID: RAID 0, 1, 10, 5, a 5+1 (hot spare)
min. 2x RJ45 10/100/1000Mbps (GbE) ethernet ports; LAN standardy: IEEE 802.3, IEEE 802.3u
pfipojeni k LAN min. dvéma ethernet porty 10/100/1000 Mbps max. 256 x LUN iSCSI LUNs
moznost replikace ze zaffzen( do zafizeni a podpora zéloZnich zdroji UPS

- Zadavatel poZaduje dodéavku nasledujiciho zalozniho zdroje UPS pro uloZi§té NAS:

UPS zajisti provoz NAS po dobu miniméing& 20 minut, toto garantuje Dodavatel po celou dobu
platnosti smlouvy

jmenovité vystupni napé&ti 230V

zkresleni vystupniho napéti méné nez 5 % pf¥i plném zatizeni
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vystupni kmitoget (synchr. se siti) 47 - 53 Hz, nominalni frekvence 50 Hz, 57 - 63 Hz druh prabéhu
Sinusoida
pfipojeni vystupu (6) IEC 320 C13, (2) IEC Jumpers
jmenovité vstupni napéti 230V
vstupni kmitoéet 50/60 Hz +/- 3 Hz (autodetekce)
typ pfipojeni vstupu IEC-320 C14
- délka pfivodniho kabelu min. 1.83 metrd
port rozhrani -USB
mnozstvi rozhrani USB Sachet = min. 1
fidici panel Multifunkéni LCD stavova a kontrolni konzola
zvukové upozornéni na stav, kdy je systém napajen z baterie: zfetelné upozornéni na nizkou
kapacitu baterie: nastaviteIna doba
volitelné nouzové vypinani
pfepétovd ochrana a filtrace Energie razu
provedeni zalozniho zdroje - rackmount, zastavba do 19“ rozvadéce, max. velikost 2U

UPS k NAS dlo#idti je poZadovano z toho divodu, e NAS bude v budoucnu umisténo v jiné lokalité a dost
mofna oddélend jak od hlavni, tak i replikované lokality, které jiz jsou nebo budou zalohovany proti
vypadku napédjeci sité. UloZisté NAS bude spoleéné s UPS umisténo v jednom z datovych nebo dodanych
serverovych rack(l ve vlastnictvi M&U Datice a bude dostupné v lokalni siti tradu.

Diskové pole

Soutasti dodavky bude diskové pole SAN na platformé& iSCSI pro ukladéni dat a provoz SW s témito
minimalnimi poZadovanymi parametry:

Doddavka musi splfiovat nasledujici funkcionalitu:

o jednoducha obsluha s jednotnym managementem pro celé storage feeni, kompletni
management/GUI a command line. Grafické rozhrani pro spravu musi byt intuitivni a jednoduse
ovladatelné, dostupné minimalné pro OS MS Windows.

© konzistentni snapshot

o podpora thin provisioning pro efektivni vyuZiti diskového prostoru s moZnosti pfepinat
za chodu thin-provisioning disky na full-provisioning a naopak

o synchronni zépis dat do dvou lokalit (synchronni mirror mezi lokalitami)

o asynchronni replikace do jiné lokality (napt. pfes WAN linky)

o vetkeré potfebné licence budou dodény pro neomezenou kapacitu. Z hlediska efektivity nasazeni
dodavatel garantuje, Ye nebude v pfipadé roziifeni kapacity diskového pole, zvySeni poctu
pFipojenych serverd, volumi, po&tu snapshotd, klonl a podobné, vyZadovat nakup dodateénych
licenci na tyto funkce.

diskové pole musi umoziiovat rozdéleni Fadich a kapacity do dvou lokalit

minimalné dva fadite v kaZdé ze dvou lokalit

vypadek jednoho Fadi¢e nesmi zpUsobit vypadek celého diskového pole

data ukiddana do diskového pole musi byt synchronné zapsana do obou lokalit vzdélenych max. 500m

v p¥padé vypadku jedné lokality musi byt data okamZité a automaticky dostupna z druhé lokality.

iSCSI konektivita s minimalné 4 x 1Gbps na fadi¢

min. 2GB read/write zadlohovana cache na fadi¢

hrub4 diskova kapacita SAS min. 7,2TB, pfi pouZiti diskl o rychlosti min. 10k RPM z divodu pokryti
predpokléddané spotieby IOPS zdrojl

hruba diskova kapacita SAS min. 16TB, pfi poufiti diski o rychlosti min. 7,2k RPM z diivodu pokryti
predpokladané spotieby IOPS zdroji

o PHklad diskl a dostupné (replikované) kapacity v kaZdé z obou lokalit: Na urovni 3,6TB v rychlych

10/15k discich a 8TB na NL (MDL) SAS 7,2k discich. Parametry nejen u diskovych poli jsou
navrieny na zdkladé predpokladu i s rezervou do budoucna, a jako minimdini. VyZaduje-li to
zvolend technologie a poiadavek na funkénost, Ize pouiit disky s otd€kami vy33imi, nei je
uvedeno v této piiloze ¢.1 ZD odst. 1.3.
HW a SW (v&. firmware), ktery je soutasti diskového pole, musi byt od jednoho vyrobce, pro orchestraci
synchronniho zépisu Ize véak vyugit software jiného renomovaného vyrobce (tzv. failover management)
Zadavatel pozaduje moznost v budoucnu rozéifit kapacitu diskového pole pfidanim disk( a vykon
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diskového pole pFidanim daldich fadiél alespoii do celkového pottu 4x2 tj. 8 faditd. Ptidani daldiho
fadite musi byt mozné provést online bez odstévky béZicich aplikaci.

upgrade firmwaru pole (fadi¢i) musi byt moZné realizovat bez odstévky b&hu aplikact

podpora RAID min. 5, 6, 10,

viechny storage nody musi byt z divodu bezpetnosti zapisu dat sob& rovnocenné

nastaveni zabezped&en/ a snapshot{l bez nutnosti pouZiti skriptd

je pozadovana redundance napajecich zdroji diskového pole a redundantni ventilatory {pokud se u poli
implementuji)

pevné disky, napajeci zdroje a fadie diskového pole vyménné za chodu

diskové pole musi umoZfiovat zastavbu do standardniho 19 racku

podpora b&#nych operagnich systémdi jako Citrix XenServer, Microsoft Windows 2003 a vy3si, Red Hat
Linux, SUSE Linux, VMware

podpora groupware a portal fe$eni jako MS Exchange a MS Sharepoint

zaru&ena vzajemnd kompatibilita s nabizenou serverovou virtualizaci

podpora béznych databazi jako Oracle, SQL, Informix

vyZadovéana podpora multipathing a Microsoft MPIO DSM

moinost vytvafeni skriptl v CLI rozhran{ pro Géely automatizace sprévy diskového pole

podrobné sledovani vykonu na Urovni storage {propustnost v MBps, pocet IOPs)

diskové pole musi byt provozované pfimo na fyzickém HW bez poufiti hypervisoru

bezplatny upgrade firmware po dobu zaruky

zaruka min. 5 let oprava v misté& instalace diskového pole, reakce stejné jako u server(

Sitové prvky

Soutasti nabidky budou aktivni prvky véetn& pfisludenstvi pro vybudovani architektury pétefni sité mezi
jednotlivymi lokalitami, véetné integrace stavajici LAN, a konfigurace pro bezpetny a plynuly provoz sité MU.
Konfigurace dodanych sitovych prvki je véci uchazece.

4x aktivni prvek:

gigabitovy fizeny min. L2/L3/L4 pfepinat podnikové tFidy (poZadavek na oddéleni VLAN napf. i5CSl a pFistup
uzivatell na jednotlivych portech)
min. 48 portd 10/100/1000Base-T a 4 porty s podporou SFP pro kazdy prvek
propustnost > 107 mil. pps (packet per second), pfepinani/routovani > 143 Gbps (gigabit per second)
velikost routovaci tabulky min, 2000 poloZek (1Pv4)
virtualni ¢asi (pfepinace se chovaji jako jeden vysoce dostupny pfepinal ~ z pohledu managementu i
pfipojenych zafizenf), load balancing
tyto prvky budou propojeny technologii 10GbE do jednoho virtualniho celku se spoleénou L2 a L3 tabulkou
vsechny porty line rate
automaticka detekce rychlosti a polarity na viech portech
moznost dynamicky (LACP - 802.3ad) vytvaret agregované kandly z nékolika paralelng vedenych segment(
piepinaniv L3 (IPv4 a IPv6)
bezpeénostni filtrace provozu podle L2/3/ atributil. Seznamy pravide! musi byt aplikovatelné na L2 port,
virtudni LAN, fyzicky nebo virtudini (VLAN) L3 port
pocet L3 VLAN rozhrani min. 8
diferencovana obsluha (QoS) podle L2/34 atributl
hardwarova podpora monitorovani paketi protokolu IGMP a inteligentniho pFepinani multicastového
provozu podle IGMP ver. 2, resp. 3 pozadavki z jednotlivych portli (IGMP snooping).
na L2 je pozadovana podpora protokolil IEEE 802.1w (Rapid Spanning Tree)
prostiedky ochrany pfed ramci BPDU s niZ3i prioritou, neZ ma ptedpokladany kofenovy prepinat sité
Spanning Tree domény (Root Guard)
podpora Jumbo paket(i min. 9000 B
plna podpora Network Login 802.1X (pozadovano ovéfovani pro kaZdy systém registrovany na portu se
zapnuty 802.1X individuding — registrace svazana s MAC adresou, nikoliv fyzickym portem pfepinace),
Fizeni p¥istupu spravce zafizeni pomoci RADIUS,
podpora SSH v2, SNMP v3
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usazeni rozvadéce na kolecka pro pfipadné otoceni ¢i presunuti racku
monitoring prostfedi ve stejné konfiguraci a se stejnymi parametry, jako v lokalité , radnice”.

Lokalita ,Stary zamek” nema vlastni klimatizaci. VoIné stojici klimatizaéni jednotku zadavatel fesi sam. Uchazec
musi navrhnout optimalni Fedeni stén rozvadécle, popf. i cirkulaci vzduchu v rozvadédi aktivni jednotkou. Tato
jednotka musi byt sou¢dsti dodavky.

1x zaloini zdroj UPS pro replikovanou lokalitu:

Pozadované parametry:

1.6.

udinnost > 94%

min. 2 napajeci zatéZové segmenty (oddélené fizeni napéjeni server(l a ostatnich prvki)

ZatgéZovymi segmenty se mini funkcionalita, kdy je potfeba oddélené fidit napajeni / vypinani / odstaveni /
nabihanf dbleZitych a méné dileZitych prvk( tj. zafizeni dané IT infrastruktury.

vzdalené ovladani zatéZovych segmentil (webové rozhrani). MoZnost nastaveni ¢asové postoupnosti
nabihani a optimalizace doby zalohovani odstavovanim nekritickych systéma

konektor/kontakt na pro dalkové zapnuti/ vypnuti a nouzové odstaveni

zalozni zdroj musi byt schopen eliminovat pfepéti i kratkodoba podpéti

soutasti zdroje bude SNMP/WEB modul pro spravu UPS pomoci LAN. Modul musi byt schopen Fizenfi
nabizené serverové virtualizace (korektni shutdown)

doba béhu dodanych technologii na baterie je poZadovana min. 20 minut s garanci Dodavatele po celou
dobu trvani Smlouvy

pfehledna Indikace provozniho stavu (napt. LED indikatory)

baterie vyménitelné za provozu

moznost doplnéni enviromentalni sondy (min. teplota, vlhkost) podporované dodanym SNMP modulem
moznost pfipojeni dalSich baterii pro zvy3eni kapacity

zaruka 5 let, servis v misté instalace

provedeni zaloZniho zdroje - rackmount, max. velikost 2U, instalace do 19“ rozvadéce

Softwarové licence

PoZadovana je dodavka licenci v takovém licenénim programu, ktery umozni spravné licencovani pfi vyuzivani

virtudlniho prostfedi a zaroven pfenositelnost mezi riznymi typy hardware (napf. pfi upgrade procesor( apod.).

serverové operacni systémy a databize

PoZadujeme pro rozsifenf stdvajiciho softwarového prostiedi Microsoft tyto licence:

Uchazet navrhne potfebny pocet a typ serverové licence (pfesny pocet vyplyne z rozloZeni funkei a aplikaci na
jednotlivé virtualni servery) a pocet pfislusnych klientskych licenci.

Pfedpokladany podet a typ licenci:

e 2x MS Windows 2012 Datacenter pro 2 CPU
e 1x Microsoft Windows Server 2012 Standard (pro management server) pro 2CPU
¢ min. 85x odpovidajicich klientskych licenci pro pfistup k uvedenym serverim

serverova virtualizace

Ideové schéma rozloZeni virtudlinich serverti
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¢ je vy?adovana stoprocentni kompatibilita se stévajicim prostfedim Ufadu (serverové operatni systémy,
databazoveé systémy, aplikace atd.). Stavajicim prostfedim se rozumi provoz na Windows Serveru 2003
a vy33i. PouZivdme Windows Server 2003 a 2008 a b&iné databéze jako MSDE, FireBird, SQL, Oracle.

e je pozadovano eské prostiedi (moznost instalace CZ jazykové sady)

o funkcionalita, ktera automaticky nastartuje virtudini stroje pfi vypadku fyzického serveru na jiném
produk&nim serveru ze spoleéného zrcadleného diskového uloZisté

e funkcionalita, kterd umozni provadét diskovou zalohu a jednoduchou obnovu na urovni image

virtudinich strojii nebo jednotlivych soubor

migrace virtualnich stroji za provozu zajigtujici tak plynulou sprévu a udrzbu IT

zajiéténi vysoké dostupnosti pro min. 32 serverQ v clusteru

podpora neomezeného pottu virtualnich instanci

vestavéna technologie serverové i desktopové virtualizace

neomezeny pocet paralelnich migraci virtuaini server( a jejich ulozist za provozu

nativni podpora virtualizace siti

plna podpora klastrovani virtualnich potitaéd

umisténi kompletniho prostfedi véetné OS a aplikaci do virtudinich stroji bez zavislosti na

provozovaném hardware

podpora clusteru s aZ 64 uzly

moznost vyuziti technologie Virtual Fiber Channel

podpora disk{ virtudinich serveril aZ do velikosti 64TB

pfevadéni z4téZe na hardware

moZnost provadéni replikaci virtudlnich server(i bez nutnosti instalace programového vybaveni tfetich

stran

Predpokladané rozdéleni serverii ve virtualnim prostedi:

AD, DHCP, DNS

groupware server

server s hlavnim informa&nim systémem (VERA)

server s informa&nim systémem (VITA)

server s portalem (Sharepoint)

terminal server

daléi aplikaéni servery dle potFeby

souborovy server

databazovy server

server demilitarizované zény

poéty virtudlnich servert a rozloZeni aplikaci budou soutasti nabidky
servery mimo virtualni prostfedi: zélohovani, management virtualizace

Rozlozeni vykonu CPU a kapacit diskového poleje véci pfedimplementagni analyzy.
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1ks groupwareovy systém k vymeéné informaci mezi min. 85 uZivateli

(napfiklad Microsoft Exchange Server 2013)

PoZadované vlastnosti

a) odesilani a pfijimani elektronické posty

b) sdileni kalendaft, kontakt a tkol(

c) pfistup pfes http a https k informacim

d) synchronizace PDA zafizeni a SmartPhone

e) pfi ztraté PDA zafizeni umoZfiuje vzdalené vymazani dat na zafizeni uZivatelem nebo administratorem

f) adresafovou sluzbou pro groupware systém je active directory

g) ochrana elektronické posty proti virdm a spamu

h) automatickd konfigurace klientl pfi pouZiti verzi postovniho klienta novéjsiho nez outlook 2007

i) moZnost offline prace klienta

j) podpora protokold MAPI, POP, IMAP, SMTP

k) moZnost konfigurace groupware pro zajisténi vysoké dostupnosti

1) $kalovatelnost systémd od desitek po tisice poStovnich schranek

m) poétovni schranky typicky o velikosti 10GB, kde velikost schranky je omezena jen dostupnym diskovym
prostorem

n) moZnost pouZiti levnych SATA diskl pro provoz groupwareového systému

0) integrovany archivaénf systém pro postovni systém

p) zabezpeéena komunikace na bazi SSL a PKI

q) Sifrovani e-mailovych zprav

r) ochrana dokumentd implementaci transportnich pravidel a DRM

s) ochrana informaci a sprava mobilnich zafizeni pfistupujicich k informacim

t) integrovany monitoring postovniho provozu

u) podpora pro BlackBerry zafizen{

v) centralizovana sprava

w) spréava jak pomoci grafického rozhrani, tak i prostiednictvim pfikazové Fadky a skriptd

x) privodci pro fe$eni problému, néastroje pro analyzu stavu systému

y) delegace opravnéni pro urdité oblasti spravy

z) prostfedky pro Fizeni zdroju (mistnosti, projektory, automobily, ...)

aa) dynamické distribuéni skupiny

bb) globaln{ i specificky zaméfené adresaie

cc) moZnost napojeni na IP telefonii a integrace hlasovych sluZeb spolu s dal$imi prostfedky komunikace
v jednom klientském rozhrani

Software pro komplexni zdlohovani a obnovu v¢. maintenance:

Navriené software Fedeni nesmi mit 3adné daldi poplatky za licenci na agenta, virtualni stroj ¢i na aplikaci ! Re$eni
musi pokryvat alespon tyto funkcionality:

® z3lohovani a replikace dat véetné celych virtuainich serveri s technologii, kterd umoziiuje ovéfit zalohu
virtudlniho systému a informovat o pfipadné nekonzistenci

zélohovani véetné deduplikace a komprese
moznost replikace virtuainich strojd na jiného virtualniho hostitele

sprava souborl

granularni obnova libovolné virtualizované aplikace, zejména Active Directory, systémovych souborl, MS SQL
a MS Exchange

kompatibilni s HYPER-V a VMware
podpora Windows 2000 a vys§i, Linux, FreeBSD, podpora béznych typl databazi
moZnost spustén{ virtualniho stroje pfimo ze zélohy bez nutnosti obnovy virtudiniho stroje

zalohovani on-line — bez zastaveni virtudiniho stroje

tteni dat z UloZist musi probihat po SAN (tzv. serverless backup)
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zalohovani min. na NAS a lokaini disky, moZnost planovani inkrementalnich zaloh, funkce automatického

zdlohovéni apod.

zaruka konzistentni zalohy a obnovy

maintenance min. na jeden rok

1.7.

Dal$i podminky dodavky — implementace, zéruka, servis a harmonogram

PoZadavky na implementaci

10.

11.
12.

13.

14.

15.

16.

17.

Uchazet pFed implementaci zpracuje a pfedloZi ke schvéleni implementaéni projekt. Soudasti projektu musi
byt implementaéni dokumentace a névrh akceptacnich kritérii.

Soutasti dodavky je instalace a konfigurace vedkerych dodanych produkti dle poZadavki zadavatele
(rozsah bude definovan implementatnim projektem) s respektovanim doporuéeni a ,nejlepsich praktik”
vyrobce.

Soutasti dodavky bude zagkoleni obsluhy pro provad&ni administratorskych Gkonl minimdiné v rozsahu 2
dnd.

Sougasti dodavky bude migrace max. Etyf zadavatelem vybranych stavajicich serverd do virtualniho
prostfedi vietné ovéfeni a prokazéni funk&nosti serverd a neporudenosti dat. Po uchazeci poZadujeme
migraci serverl vyjmenovanych v zadavaci dokumentaci (viz pfiloha €. 1 ZD, bod 1.6): server s AD, DHCP,
DNS, groupware server, server s hlavnim informagnim systémem (VERA), server s informacnim systémem
(VITA). V prubéhu analyzy si vyhrazujeme pravo po oboustranné domluvé potty i typy migrovanych
servert zménit. Ufad nepouziva #4dnou virtualizaci. Seznam fyzickych server( k virtualizaci je uveden na
konci této pfilohy.

poZadavek na poet procesovych jader, velikosti paméti a diskového prostoru pro jednotlivé servery:
Nastaveni rozloZeni je véci pfedimplementaéni analyzy a navrhne ji uchazet.

Soutasti dodavky bude zpracovéni detailni provozni dokumentace popisujici konkrétni provedenou
konfiguraci a parametry dodaného Feeni.

Uchazet navrhne detailni harmonogram implementace (na jednotky dnl), ne deldi neZ 3 mésice.
Harmonogram musi zahrnovat min. 30denni zkuSebni provoz. V pribéhu zkuebniho provozu poskytne
uchazeg zadavateli pInou technickou podporu a to véetné piitomnosti specialisty v sidle zadavatele, bude-li
to situace vy#adovat (bude na posouzeni zadavatele).

Odstévka dilziho systému nesmi byt del3i neZ 1 prac. den a musi byt ohladena 2 pracovni dny dopfedu
Soutasti predani musi byt provozni zkoudky havarijnich stav{i, minimalné v rozsahu vypadku jednoho
hiavniho uzlu Fegeni, dlouhodobého vypadku a obnovy dodévky elektrické energie. Metodika provedeni
provoznich zkou$ek havarijnich stavil bude po odsouhlaseni se zadavatelem pfedmétem implementacni
dokumentace.

Soutast! piedani bude i praktické provedeni obnovy zvoleného virtudlniho serveru a to jak na urovni
serveru jako celku, tak na Grovni soubord. Postup bude proveden na zakladé pfedloZeného DR planu.
Soutésti implementace musi byt veskeré povinné revize.

K pfipojeni obou lokalit bude vyuZita stdvajici sitova infrastruktura, tj. opticka sit MU Datice. KabelaZ
polozena mezi lokalitou €. 1 a 2 je typu MM o délce do 300m, dosazitelné rychlosti jsou od 100-200MB/s.
Je-li potfeba provést registraci implementovaného software nebo hardware u vyrobce, toto zajisti
dodavatel.

Dodavatel uvede ve své dokumentaci také seznam zakladnich pojmu a jejich struéné vysvétlent.

Uchazet naceni také veikerou servisni podporu na dobu péti let. V prabéhu servisni podpory zajisti
pravidelné ukony jako profylaxe, dohled, update, upgrade veSkerych systém(, a dal3f ukony, které mohou
piedejit havarii systému &i zafizen.

Schéma celého Fefeni s podrobnym popisem funkénich celkd a datovych linek (jednotky Gbit/s) stanovi
uchazet sam.

Doporuéujeme vyuzit navitévy v terminu Prohlidky mista plnéni z ddvodu stanoveni optimaini velikosti
rozvadétl (potty U) dle navrieného fedeni uchazete, nebo napt. k stanoveni optimalniho poctu portd
dodévanych switchl v jednotlivych rozvadégich.
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Varianty FeSeni

Varianty Feeni zadavate! nepfipousti. Navriené feeni musi splfiovat zadani, byt kvalitativné stejné nebo lepsi.
Reseni licenci
Dodavatel musi dodret licen&ni &istotu dodavaného SW, operaénich a jinych systému a databézi.

Zaruky a servis

1. Na viechny HW soutsti dodévky je vyZadovana minimaing Stiletd zaruéni doba se servisem na mistg,
neni-li uvedeno jinak.

2. Po dobu zaruky je poZadovano bezplatné odstranéni zavady a poskytnuti nahradnich dild.

3. Zaruka na implementaéni prace je pofadovdna v minimalni délce 3 mésice od akceptace / ptedani
dodavky / dila.

4. Hlageni a tedeni zaruénich poiadavki a incidentd bude probihat prostfednictvim HelpDesku dodavatele.

5. PFizadani pozadavku musi byt moZno zadat ZavaZnost chyby.

6. Uchazet predlozi dale nabidku fedeni sluiby HelpDesk a to véetné popisu spravy tzv. ticketd (incidentd),
¢asové dostupnosti. Zadavatel poZaduje moZnost zaddvani incidentl elektronicky (webova stranka, e-
mailem nebo telefonicky. Sluzby HelpDesku musi byt zajistovana minimalné v pracovni dny od 7:00 do
17:00. Uchaze& nabidne feseni pfistupu k zadanym incidentim (pfehied, nahlizeni fedeni incidentd).

Cenova kalkulace

Cenové kalkulace musi zahrnovat cenu uplného a funkéniho FeSeni véetné zaruk. Cena se uvadi bez DPH.
informace viz dale v ZD.
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PFiloha k bodu 1.7 odst. 4 Prilohy ¢. 1 ZD:

Seznam fyzickych serverd

pozn. Jmenné oznaceni je jen informativni, nekoresponduje s ndzvy stdvajicich serverd!

Svr 1 - hlavni doménovy server, primary domain controller

Svr 2 —zalozni doménovy server, secundary (backup) domain controller
Svr 3 — postovni server

Svr 4 - databazovy, aplikaéni a adresaiovy (home & docs) server

Svr 5 - intranetovy server

Svr 6 - terminalovy server

Svr 7 - server pro demilitarizovany provoz, zénu (zkr. DmZ)

Svr 8 - linuxovy router

Srv9-ISVITA

Srv 10 — IS Radnice VERA

ad 1) winSrv2k3; HDD 3x18GB , RAID6; CPU Intel Pentium Il 920MHz; RAM 768 MB; Rok pofizeni
2001

e Active Directory, DHCP, DNS, WINS
e sluzby k provazani s MS Exchange
e tarifikaéni SW k pobotkové ustiedné (mald aplikace)

ad 2) WinSrv2k3; HDD 2x250GB WD2500JD sata/150 , RAID1; CPU Intel Pentium 4.3 GHz; RAM 512
MB; Rok pofizeni 2004

e sluzby podobné jako DC1 - A.D., zaloZni DNS, NTP

e WSUS - aktualizace OS a Office klientskych stanic

e dochazkovy systém a centrélni sprava AVG na SQL lite verzi popf. Firebird
e Ulozisté spoleénych sloZek odbord a zaloh jinych severt

ad 3) WinSrv2k3; HDD 2x72,8 GB, RAID1; CPU Intel Xeon 3.2 GHz; RAM 2 GB; Rok pofizeni 2005

« elektronicka posta, groupware na MS Exchange 2003 Std.
« sdileni udalosti, kontaktt, planovani schizek a ukoll; Outl.WebAccess (OWA)

ad 4) WinSrv2k3; HDD 2x72,8 GB, 2x72,8 GB, 2x146 GB (RAID1); CPU Intel Xeon 3.2 GHz; RAM 4 GB;
Rok pof. 2004

e aplikacni a databazovy server
e pavodni provoz hlavniho IS Radnice VERA v¢. pfisludnych webovych aplikaci
(WebServisy) na Oracle 11
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e personalni IS Perm3 na Oracle 11
e Ulozisté dokumentl a home adresart uzivatell v doméné

ad 5) WinSrv2k3; HDD 2x72,8 GB , RAID1; CPU Intel Xeon 3.00 GHz; RAM 1 GB; Rok pofizeni 2006

e intranet (portal) na MS SharePoint Services 3.0
e GIS MYSIS; pravni IS Codexis
e AEC e-Podatelna; malé aplikace napfr. CALL250V (vyvolavaci systém)

ad 6) WinSrv2k3; HDD 2x150 MB , RAID1; CPU Intel Core 2Duo E8500 3.16 GHz; RAM 4 GB; Rok
pofizeni 2009

e termindlovy server pro ucely vzdaleného pfistupu k aplikacim a datim v LAN pro
uZivatele MU a pfispévkovych organizaci na bazi OpenVPN

ad 7) WinSrv2008; HDD 2x250GB , RAID1; CPU Intel Xeon 3065 2.33 GHz; RAM 2 GB; Rok pofizeni
2008

e DmZ pro nékteré webové aplikace jako:
e 602FormServer; MISYS Web
e hostovana SSL Flexi a aplikace pro Stfed zajm( (VERA)

ad 8) HDD 2x80 GB, RAID1; CPU Intel Xeon 1.86 GHz; RAM 2 GB; Rok pofizeni 2007

e server s OS Linux (nebude virtualizovan); outsorcovan externi firmou
e gateway, firewall, VPN dalsi sluzby jako AntiSpam a AV ochrana

fyzické servery — nutné k pfeneseni do virt. prostredi

ad 9) vykonné PC pro provoz IS VITA na MS SQL 2008 SP1

HDD 1x500GB; CPU Intel(R) Pentium(R) G645 2.90GHz, jadra: 2, logické procesory: 2; x64-based PC;
MS Windows 7 Pro SP1; RAM 4 GB; Pofizeni — zapujcka.

ad 10) vykonné PC pro provoz nové instance IS Radnice VERA

HDD SCSI 2x 1TB; MS Windows Server 2008 R2 Std. SP1; x64-based PC; CPU Intel(R) Xeon(R)
E31220 3.10GHz, jadra: 4, logické procesory: 4, RAM 24GB; Pofizeni — zapujcka.
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pozn.: spol. VERA pouzivé pro své webové aplikace open source Fedeni na bazi Apache a Tomcat. Pak podporuje
dale aplikace jako PDF Creator, Open Office, FireFox. Samozfejmosti je podpora produktt fy Microsoft jako MS
Office, IE, prostifedi Windows a podobné. Databaze provozuje na MS SQL, Oracle, Informix. Pro pfipad - verze viz
jejich portlist.
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Vynatek z nabidky Zhotovitele

V nésledujicim, pfevzatém textu nabidky je zachovéno plvodni &islovani odstavcl a také

NVagr v . w vy w7 ’ ;0
pouziti oznaceni ,zadavatel" a ,uchazec" ve smyslu smlouvou pozivanych terminu
~Objednatel" a ,Zhotovitel".

3. Popis navrzeného technického reseni

V této ¢asti je uveden podrobny popis navrhovaného technického feseni dle pozadavki
uvedenych v technickych specifikacich Zadavaci dokumentace a to vcetné konkrétnich
nazvl, modell a verzi dodavanych komponent.

3.1 Popis a schéma architektury reseni

CIL:
¢ Inovovat serverovou a sitovou infrastrukturu a vybudovat nové datové centrum

mésta
N . . o
e Implementovat virtualizaci serveru
e Nasadit soucasné softwarové technologie
e Zabezpedit servis na dobu 5-ti let provozu

e Zajistit potrebny vypocetni vykon pro potfeby mésta

e Zajistit spolehlivy provoz IT a vysokou dostupnost aplikaci a dat

e Zajistit ochranu IT proti nepredvidatelnym udalostem (kradez, pozar, pFirodni
katastrofy, apod.)

e Rozsifit funkéni Skalu, vykon a spolehlivost softwarovych technologii

e Zajistit servisni podporu vyrobcl HW i SW technologii

IDEALNI SCENA:

Na zédkladé rostoucich pozadavkl na vykon informaénich systémi mésta Dacice bylo
realizovdno vybérové fizeni na dopinéni vypocetnich systémi. Vitéz vefejné soutéze
realizuje projekt v souladu s predloZzenou nabidkou a piné spolupracuje sIT tymem
a dalSimi zodpovédnymi osobami za jednotlivé odbory, které se realizace i€astni.

VSechny pozadované systémy byly dodany véas vcetné jejich instalace v souladu
s pokyny vedouciho IT oddéleni. VSechny nezbytné sluzby provedené nad réamec
pozadavkl vybé&rového Fizeni byly odsouhlaseny a zdokumentovany a provedeny tak, ze
nenarusili planovany harmonogram.

VSechny systémy prochazeji testovacim reZzimem, a nasledné ve zku$ebnim reZimu se
systémem pracuji vybrani nebo vsichni uzivatelé.

Provoz aplikaci je realizovan dvéma vykonnymi fyzickymi servery s virtualizaci
prostfednictvim technologie Microsoft Hyper-V. Pro potfeby prace s daty je instalovdna
dvojice vykonnych externich diskovych poli, v souctu s celkem &tyFmi RAID Fadidi.
Fyzické servery i diskova pole jsou instalovana ve dvou oddélenych lokalitach, v kazdé
vzdy po jednom fyzickém serveru a jednom diskovém poli, pficemz obé lokality jsou
propojeny vykonnym 10GbE spojem. ‘

Fyzické servery byly propojeny do tzv. virtualni clusteru, ktery zajistil vysokou
dostupnost virtudlnich serverl (p¥i selhani jednoho fyzického serveru tak mohou byt



vSechny virtudlni servery automaticky spudt&ny na zbyvajicim funkénim fyzickém
serveru). Diskova pole jsou rovnéZ zapojena v rezimu clusteru, kdy na kazdém z dvojice
diskovych poli jsou v synchronnim reZimu uklddéna shodna data.

Management diskovych poli je zajistovan produktem Datacore SAN Symphony-V (selhani
jednoho z dvojice diskovych poli tak neprerusi provoz IT a nezplsobi nedostupnost
aplikaci/dat). Jednd se o mimofddné vykonné fedeni vyuZivajici 10GbE spojeni
s aktivnimi prvky pro nejvyssi mozny datovy tok, pfevysujici zdsadnim zpUsobem rémce
puvodniho zadani VR. Reeni samoziejmé také umoznuje zajistit a garantovat vysokou
dostupnost IT jako celku, a to i v pfipadé nepfedvidatelné udalosti.

Dalsi, v pofadi jiz tFeti fyzicky server, byl potizen pro potfeby managementu a zalohovani
dat. Tento server neni virtualizovan. Je umistén v samostatné lokalité a data uklada na
vyhrazené NAS Ulozisté.

KaZdy ze dvojice virtualizovanych fyzickych serverl disponuje potfebnym poétem licenci
MS Windows 2012 Server Datacenter Edition, coZ umoZiiuje nasazeni neomezeného
poltu virtualizovanych serverd. Treti fyzicky server, uréeny pro management a backup,
disponuje licenci MS Windows 2012 Server Standard Edition. Pro pfistup na servery je
zajisténa licence pro celkem 85 pracovist uzivateld. UZivatelé dale ziskali moZnost
vyuzivat sluzeb nového mailového serveru MS Exchange 2012 Server Standard Edition.
VSechny virtudini servery a existujici data jsou zalohovéna produktem Veeam Essentials
Enterprise Edition.

Mésto zfizenim nové IT infrastruktury ziskalo moderni hardwarové i softwarové
technologie s garantovanou podporou ze strany vyrobcl, které zajisti napinéni potreb IT
mésta na nékolik pfistich let.

VySe popsand idedini scéna vychazi ze zdméru inovace IT infrastruktury a vytvoreni
datového centra postaveného na vyuZiti profesiondinich technologii spole¢nosti IBM
v hlavnich &astech dodavky - servery, diskova pole a na zkuSenostech nadi spole&nosti,
kterd se serverovymi technologiemi zabyva po celou svoji dvacetiletou existenci.

Na nasledujicich strandch jsou uvedena schémata vztahujici se k architektufe Fegeni.




Orientacni schéma feSeni zapojeni vSech lokalit véetné hlavnich komponent.

Replikovana lokalita ¢.2
Stary zamek

Hlavni lokalita €.1
Radnice

ups

Legenda:
- 4x1 oznacuje propojeni prostfednictvim Ctyf linek 1 Gb
- 2x1 oznaluje propojeni prostiednictvim dvou linek 1 Gb
- 1x10 oznacuje propojeni prostfednictvim jedné linky 10 Gb
- —— LAN
- —— SAN
- celek ,Zéalohovani a management" mize byt v budoucnu presunut do jiné lokality,
bude pripojen prostifednictvim 2x1Gb Ethernet



Detailni schéma navrhovaného zapojeni hlavnich technologii je uvedeno zde.

Replikovana lokalita €.2
Stary zamek

Hlavni lokalita ¢.1
Radnice

ol vym1 VM1

v2
VM DC SR

1

1

NN

\ ////
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p10n[/ 1y 1y l}f|x{|x‘|x|x‘

RAID 1 RAID 2

POLE

Legenda:
- 1 oznaduje propojeni prostfednictvim linkyl Gb
- 10 oznaduje propojeni prostfednictvim linky 10 Gb
- - LAN
- —— SAN



3.2 Detailni popis vlastnosti jednotlivych
technologickych celki

3.2.1 2x Hlavni server
Navrhované feSeni splhuje v plném rozsahu poZadavky zaddvaci dokumentace. Je

postaveno na dodavce dvou serverd technologle IBM x3650 M4. Nasledujici tabulka

upFesnuje splnéni pozadovanych parametrd pro kazdy z obou hlavnich serverdy.

Dvousocketovy system osazeny min. dvema ctyr]adrovyml procesory (8 jader celkem),

L3 cache alespon 10MB, nominalni takt alespon 2,4 GHz

X

Server IBM x3650 M4 se dvéma d&tyfjadrovymi procesory Xeon 4C E5-2609 80W
2.4GHz/1066MHz/10MB

64bitova architektura Ano
Pamét min. 64 GB rozsifitelnd aZ na min. 512 GB typu DDR3 provozovana minimalné Ano
na 1333 MHz; podpora rozéifené ECC ochrany proti vice bitové chybé, vSechny osazené
pamétové moduly musi mit stejnou velikost a rychlost; na kazdy procesor musi byt
instalovdn stejny podet; jejich polet musi byt takovy, aby byla dosaZena optimalni

rychlost téchto modull; z dlvodu jednoduché rozsifitelnosti musi byt k dispozici
(volnych) min. 1/3 celkového pottu slotd;

X

Navrzena Ctyfikrat pamét 16GB (1x16GB, 2Rx4, 1.35V) PC3L-10600 CL9 ECC DDR3
1333MHz LP RDIMM, celkem k dispozici 24 pamétovych slotli, obsazeny jsou 4 sloty

Moznost osazeni vétdim poctem internich diskd, min. 8mi Ano
Disky vybaveny jakymkoliv indikatorem proti vytaZzeni nespravného disku v poli RAID Ano
(pod pojmem ,nespravny disk" je mysleno oznadeni diskd, které patfi do RAID skupiny

s vadnym diskem (napf. vadny disk oznafen cervené, zbylé zelené). Je to funkéni
vlastnost, kterd je pro spravu zafizeni vyhodou (eliminuje omyl obsluhy).

Kazdy server virtualizace pozadujeme osadit min. dvéma hot-plug disky 146 GB, SAS, Ano
15k RPM pro béh operacniho systému Hypervisoru.

X

Osazeny dva disky IBM 146GB 2.5in SFF 15K 6Gbps HS SAS HDD

MoZnost konektoru pro interni USB kli¢ nebo slot pro SD kartu pro instalaci Ano
Hypervisoru.

X

Konektor pro interni USB kli¢

Diskovy Fadi¢ typu RAID pro interni disky, zadlohovana cache min. 1 GB, podpora hot- Ano
plug diskll SAS, SATA, SSD, podpora min. RAID 0,1, 5,10, 50, mozna rozsifitelnost na

RAID 6, 60

X

IBM ServeRAID M5110e + ServeRAID M5100 Series 1GB Flash/RAID 5/50 Upgrade for

IBM System x

Moznost zapnuti ndhradniho disku a zahajeni obnovy parity pole jesté dfive, nez dojde Ano
realné k zadvadé na internim diskovém poli.

Interni opticka mechanika DVD typu SATA Ano




X
VyuZiti komponenty IBM UltraSlim Enhanced SATA DVD-ROM

Min. 2x USB3.0 portd s podporou USB 2.0 Ano
U kazdého serveru min. 2x 4ks gigabit ethernet portl s podporou TOE (TCP/IP Offload Ano
Engine) pro pfipojeni k lokalni siti
X
4 x 1Gb Ethernet port onboard + 1 x Intel Ethernet Quad Port Server Adapter 1340-T4 ‘
(celkem 8 x 1 Gb LAN) ‘
Dale min. 2ks ethernet portd s podporou iSCSI offload bez nutnosti instalace do PCle Ano
slotu pro pfipojeni k diskovému GloZigti
X
1 x Emulex Dual Port 10GbE SFP+ Embedded VFA II1 for IBM System x (celkem 2 x 10
Gb iSCSI)
U kaZdého serveru min. 1x 2ks gigabit ethernet portd pro komunikaci mezi jednotlivymi Ano
servery clusteru
X
1 x Intel Ethernet Dual Port Server Adapter 1340-T2 (celkem 2 x 1 Gb LAN)
Instalované min. 2 za provozu vyméniteiné redundantni napajeci zdroje, dostateény Ano
vykon pro provoz daného serveru v pfipadé vypadku druhého zdroje; redundantni
ventilatory
X
Zakladni zdroj 550W p/s je dopln&n druhym zdrojem, komponentou IBM System x
550W High Efficiency Platinum AC Power Supply
Management serveru nezdvisly na operainim systému poskytujici nasledujici Ano
management funkce a vlastnosti:

- web GUI a dedikovana IP adresa, SSH/SSL

- samostatny LAN port

- sledovani hardwarovych senzorl (teplota, napéti, stav, chybové senzory)

- error alerty (server reset, kritické senzorové hodnoty, atd.)

- IPMI ver. 2.0, KVM (graficka konzola) a remote media funkcionalita

- server reset, reboot, power-on/off/cycle

- moZnost Fidit HW i virtualizaéni platformu z jedné konzole MS System Center
X
Dostupnost vSech poZadovanych funkci managementu je zajiténa komponentou IBM
Integrated Management Module Advanced Upgrade
Certifikace vyrobce pro nabizenou diskovou a serverovou virtualizaci, navrhovany Ano
server musi byt uveden na HCL (Hardware Compatibility List) navrhovaného systému
virtualizace
Vyrobcem podporovény systémy (a naopak) jako MS Windows Server, Hyper-V, Red Ano
Hat Enteprise Linux (RHEL), Suse Linux Enterprise Server (SLES), VMware, Cyrix
XenServer,
Max. 2U, mozZnost zastavby do 19" racku, pro pfistup ke véem komponentam serveru Ano
neni nutné specialni naradi
Servery musi obsahovat veskeré pfislusenstvi pro umisténi do rozvadé&e a tzv. cable Ano
management '
Zaruka min. 5 let se zahajenim opravy nasledujici pracovni den, oprava v misté Ano




instalace serveru, jedno kontaktni misto pro nahlageni poruch v celé CR

Up to 6 PCt Express Hot-swap
adapter slots power supplies

ideo  Serigl  Status
pott pat  LEDe

3.2.2 Server pro zalohovani a management virtualniho
prostiedi

Server

Navrhované feseni splhuje v plném rozsahu pozadavky zadavaci dokumentace. Je
postaveno na dodavce serveru technologie IBM x3550 M4. Nasledujici tabulka upfesnuje
splnéni poZzadovanych parametrd serveru pro b&h systému zélohovani a spravu
virtudlniho prostredi.

Ty‘p serv‘éﬂ“ru - ‘rack, 2xCPU fnln”.‘4”Jadré‘ 2,4GH2 | | | | Ano
X

Server IBM x3550 M4 se dvéma cCtyfjadrovymi procesory Xeon 4C E5-2609 80W
2.4GHz/1066MHz/10MB

Min. 16GB RAM Ano
X
2 x pamét 8GB (1x8GB, 2Rx4, 1.35V) PC3L-10600 CLS ECC DDR3 1333MHz LP RDIMM

Disky min. 2x300GB SAS 10k s moznosti roz&ifeni na min. osm disk{ Ano
X
Navrzeno 2 x IBM 300GB 2.5in SFF G2HS 10K 6Gbps SAS HDD

PFipojeni k siti LAN prostfednictvim dvou sitovych karet Ano




Odpovidajici licence QS (dale viz serverové licence) Ano
X

Licence Microsoft Windows Server 2012, viz nize odst. 3.2.6

Rozsifeni serveru o redundantni zdroj Ano
X

Server osazen 2 x 550W High Efficiency Platinum AC Power Supply

MoZnost redundantniho ventilatoru Ano
Zaruka Ano
Vzdalena sprava serveru stejna jako u hlavnich serverd Ano
X

Dostupnost viech poZadovanych funkci managementu je zajiSténa komponentou IBM
Integrated Management Module Advanced Upgrade

Pfislusenstvi pro umist&ni do rozvadée a tzv. cable management jako u hlavnich Ano

serverl

Four standard
1 GHE ports

A

PCle slot PCle slot

Ethernet port  Four USB  Serial Two optional

Two hot-swap
for IMM ports port 106G

ports port power supplies

UlozZiété NAS

Navrhované FeSeni splfiuje v pIném rozsahu pozadavky zadavaci dokumentace. Je
postaveno na dodavce zafizeni Synology NAS RS2414+.
Nasledujici tabulka upFestiuje splnéni poZadovanych parametry.

cké parametry nabizenéh

pinéni
\no/Ne

Kapacita min. 12TB s moznosti rozsifitelnosti aZ na 36TB

Ano
X
Navrzeno 4 x 3TB HDD, moZnost ékalovani aZ 96 TB
Provedeni max. 2U do rozvadéée o max. hloubce 600mm Ano
MoZnosti RAID: RAID 0,1,10, 5, a 5+1 (hot spare) Ano
Min. 2x RJ45 10/100/1000Mbps (GDbE) ethernet ports; LAN standardy: IEEE 802.3, IEEE Ano




802.3u

Pfipojeni k LAN min. dvéma ethernet porty 10/100/1000 Mbps max. 256 x LUN iSCSI Ano
LUNs

X
Zafizeni je vybaveno ¢tyfmi rozhranimi LAN

Moznost replikace ze zafizeni do zafizeni a podpora zaloZnich zdroja UPS Ano

UPS pro NAS

Navrhované feSeni spliuje v piném rozsahu pozadavky zadavaci dokumentace a je
postaveno na dodavce zafizeni Sentinel Dual SDH 1000VA. Nasledujici tabulka
upfesiuje splnéni pozadovanych parametr.

Technické parame sizeného FesSeni T o

UPS zajisti provoz NAS po dobu minimalné 20 minut, toto garantuje Dodavatel po celou Ano
dobu platnosti smlouvy

Jmenavité vystupni napéti 230V Ano

Zkresleni vystupniho napéti méné nez 5 % pti plném zatizeni Ano

Vystupni kmitoéet (synchr. se siti) 47 - 53 Hz, nominalni frekvence 50 Hz, 57 - 63 Hz Ano
druh priibéhu Sinusoida

PFipojeni vystupu (6) IEC 320 C13, (2) IEC Jumpers Ano
Jmenovité vstupni napéti 230V Ano
Vstupni kmitocet 50/60 Hz +/- 3 Hz (autodetekce) Ano
Typ pfipojeni vstupu IEC-320 C14 Ano
Délka pFivodniho kabelu min. 1.83 metr{ Ano
Port rozhrani-usB Ano
Mnozstvi rozhrani USB 3achet - min. 1 Ano
Ridici panel Multifunkéni LCD stavovéa a kontrolni konzola Ano
Zvukové upozornéni na stav, kdy je systém napajen z baterie: zfetelné upozornéni na Ano
nizkou kapacitu baterie: nastavitelna doba

VoliteIné nouzové vypinani Ano
Prepétova ochrana a filtrace Energie razu Ano

Provedeni zdlozniho zdroje - rackmount, zastavba do 19" rozvadéce, max. velikost 2U Ano




Soudasti je i prodiou¥eni zaruky na 5Slet, véetnd profylaktickych prohlidek.

3.2.3 Diskové pole

Navrhované Feseni splfiuje v pIném rozsahu poZadavky zadévaci dokumentace a je
postaveno na dodévce dvou zafizeni IBM Storwize V3700. Nasledujici tabulka
upfesfiuje spinéni pozadovanych parametrd.

\\Iné‘ni
/Ne

Technické parametry nia yizeneh w‘lﬁéwéay
Dodavka musi splfiovat nasledujici funkcionalitu: Ano
- jednoducha obsluha s Jednotnym managementem pro celé storage Feseni,

kompletni management/GUI a command line. Grafické rozhrani pro spravu musi
byt intuitivni a jednoduge ovladatelné, dostupné minimalné pro OS MS Windows

- konzistentni snapshot

- podpora thin provisioning pro efektivni vyuziti diskového prostoru s moznosti
pfepinat za chodu thin-provisioning disky na full-provisioning a naopak

- synchronni zépis dat do dvou lokalit (synchronni mirror mezi lokalitami)

- asynchronni replikace do jiné lokality (napf. pfes WAN linky)

- veskeré potfebné licence budou dodény pro neomezenou kapacitu, Z hlediska
efektivity nasazeni dodavatel garantuje, Ze nebude v pfipadé rozsifeni kapacity
diskového pole, zvyseni pottu pfipojenych serverd, volumd, pottu snapshotd,
klond a podobné, vyZadovat nakup dodateénych licenci na tyto funkce

X

Zajisténi pozadované funkcionality navrhujeme postavit na vyuZiti dvou diskovych poli
IBM Storwize V3700 SFF Dual Control Enclosure a SW SANsymphony-V pro orchestraci
synchronniho zépisu. Podrobnéji viz ndvrh implementace v kapitole 3.1. Popis a schéma
architektury Feseni a specifikace SW licenci v kap. 3.2.6

Diskove pole musi umoZiovat rozdéleni fadi&d a kapacity do dvou lokalit Ano
X

Navrh implementace diskového pole viz kapitola 3.1. Popis a schéma architektury
feseni

Minimalné dva Fadi¢e v kazdé ze dvou lokalit Ano
Vypadek jednoho Fadie nesmi zpdsobit vypadek celého diskového pole Ano
Data uklddanad do diskového pole musi byt synchronné zapsana do obou lokalit Ano
vzddlenych max. 500m

V pfipadé vypadku jedné lokality musi byt data okamzité a automaticky dostupna z Ano
druhé lokality.

iSCSI konektivita s minimainé 4 x 1 Gbps na fadi¢ Ano
X

Pro jedno pole je navrieno vyuziti dvou komponent 1Gb iSCSI 4 Port Host Interface

Card

Min. 2GB read/write zalohovana cache na fadic¢ Ano

Hruba diskova kapacita SAS min. 7,2TB, pFi pouziti disk( o rychlosti min. 10k RPM z Ano
dlivodu pokryti pFedpokladané spotfeby IOPS zdrojl

X

Pro jedno pole navrzeno vyuZiti Cty disk( 900GB 2.5In 10K RPM 6Gb SAS HDD




Hruba diskové kapacita SAS min. 16TB, pfi pouZiti diskd o rychlosti min. 7,2k RPM z Ano

d@vodu pokryti predpokladané spotfeby I0PS zdrojt

X

Pro jedno pole navrzeno vyuziti osmi disk& 1TB 2.5In 7.2K RPM 6Gb SAS NL HDD

HW a SW (v&. firmware), ktery je soutasti diskového pole, musi byt od jednoho Ano

vyrobce, pro orchestraci synchronniho zapisu Ize viak vyuzZit software jiného

renomovaného vyrobce (tzv. failover management)

X

Viz navrh implementace v kapitole 3.1. Popis a schéma architektury FeSeni

Zadavatel poZzaduje moznost v budoucnu roz&ifit kapacitu diskového pole pridanim Ano

diskd a vykon diskového pole pfiddnim dalgich Fadi&d alespon do celkového poltu 4x2

tj. 8 fadi¢dl. PFidani daldiho fadice musi byt mozné provést online bez odstavky bézicich

aplikaci

X

Jedno pole umozfuje vyuZiti max. 24 X 2.5 In diskd

Upgrade firmwaru pole (Fadi¢d) musi byt moZné realizovat bez odstavky b&hu aplikaci Ano

Podpora RAID min. 5, 6,10 Ano

X

Standardné pole podporuje RAID O, 1, 5, 6al0

v&echny storage nody musi byt z dfivodu bezpecnosti zépisu dat sobé rovhocenné Ano

X

Viz ndvrh implementace v kapitole 3.1. Popis a schéma architektury fedeni

Nastaveni zabezpedeni a snapshotl bez nutnosti pouZiti skriptd Ano

Je pozadovana redundance napajecich zdroju diskového pole a redundantni ventilatory Ano

(pokud se u poli implementuji)

Pevné disky, napajeci zdroje a fadi¢e diskového pole vyménné za chodu Ano

Diskové pole musi umoZfiovat zéstavbu do standardniho 19" racku Ano

Podpora b&Znych operacnich systémi jako Citrix XenServer, Microsoft Windows 2003 a Ano

vy$si, Red Hat Linux, SUSE Linux, VMware

Podpora groupware a portal Ffegeni jako MS Exchange a MS Sharepoint Ano

Zarucend vzajemna kompatibilita s nabizenou serverovou virtualizaci Ano

Podpora b&znych databazi jako Oracle, SQL, Informix Ano

Vyzadovana podpora multipathing a Microsoft MPIO DSM Ano

Moznost vytvareni skriptl v CLI rozhrani pro Gely automatizace spravy diskového pole Ano

Podrobné sledovani vykonu na drovni storage (propustnost v MBps, pocet IOPs) Ano

Diskové pole musi byt provozované primo na fyzickém HW bez pouZiti hypervisoru Ano

Bezplatny upgrade firmware po dobu zaruky Ano
Ano

Zaruka min. 5 let oprava v misté instalace diskového pole, reakce stejné jako u servert
«
5 let zaruky zajiténo vyuZitim sluzby 5 Year Onsite Repair 9x5 Same Business Day




3.2.4 Sitové prvky

V souladu s technickou specifikaci zaddvaci dokumentace jsou do navrhovaného feSeni

zarazeny Ctyfi modularm switche M5300-52G3 zapojené tak, aby zajistili vykon
poZadovanych parametrd.

Nasledujici tabulka upfesnuje spinéni poZadovanych parametrl jednoho zafizeni.

G|gab|tovy fizeny min. L2/L3/L4 prepinac podnlkove trldy (pozadavek na oddéleni VLAN

Ano
napr. iISCSI a pfistup uzivateld na jednotlivych portech)
Min. 48 portd 10/100/1000Base-T a 4 porty s podporou SFP pro ka¥dy prvek Ano
Propustnost > 107 mil. pps (packet per second), pfepinani/routovani > 143 Gbps Ano
(gigabit per second)
Velikost routovaci tabulky min. 2000 polozek (IPv4) Ano
Virtualni Sasi (prepinale se chovaji jako jeden vysoce dostupny pfepina¢ - z pohledu Ano
managementu i pfipojenych zafizeni), load balancing
Tyto prvky budou propojeny technologii 10GbE do jednoho virtuainiho celku se Ano
spole¢nou L2 a L3 tabulkou
Viechny porty line rate Ano
Automatickad detekce rychlosti a polarity na viech portech Ano
Moznost dynamicky (LACP - 802.3ad) vytvaret agregované kanaly z nékolika paralelné Ano
vedenych segmentd
Pfepinani v L3 (IPv4 a IPv6) Ano
Bezpelnostni filtrace provozu podle L2/3/4 atributi. Seznamy pravidel musi byt Ano
aplikovatelné na L2 port, virtudini LAN, fyzicky nebo virtudini (VLAN) L3 port
Polet L3 VLAN rozhrani min. 8 Ano
Diferencovana obsluha (QoS) podle L2/3/4 atributd Ano
Hardwarova podpora monitorovani paketl protokolu IGMP a inteligentniho pFepinani Ano
multicastového provozu podle IGMP ver. 2, resp. 3 poZadavkd z jednotlivych portl
(IGMP snooping)
Na L2 je pozadovana podpora protokold IEEE 802.Iw (Rapid Spanning Tree) Ano
Prostfedky ochrany pfed rdmci BPDU s niZ$i prioritou, nez mé pfedpokiddany kofenovy Ano

prepinac sité Spanning Tree domény (Root Guard)




Podpora Jumbo paketd min. 9000 B Ano

Plnd podpora Network Login 802.1X (pozadovéno ovéfovani pro kazdy systém Ano
registrovany na portu se zapnuty 802.1X individudlné - registrace svazana s MAC
adresou, nikoliv fyzickym portem piepinace)

Rizeni pFistupu spravce zafizeni pomoci RADIUS Ano

Podpora SSH v2, SNMP v3 Ano

Podpora hlasovych VLAN - automatické pfifazeni VLAN a priority pro IP telefony na Ano
zakladé vendor MAC adres Master - Slave linky s preklopenim do 50ms

Rychlé zména routovaci cesty do 50ms Ano

Schopnost vytvareni vysoce dostupnych virtudlnich prepinaél ze dvou a vice fyzickych Ano
prepinacl poskytujicich pfepinaci sluzby na L2 vrstvé a routing na L3 vrstvé. Jednotlivé
nody funguji autonomné a je pozadavek na jejich provozovani ve vzdalenych lokalitach.

Rack provedeni do 19" rozvadécle Ano
Podpora prioritizace paketl napf. pro VoIP Ano
Konfigurace v cené feseni Ano
Bezplatné aktualizace firmware po dobu zaruky Ano
Zéruka po dobu 5 let, dodani nahradniho prvku do nasledujicino pracovniho dne v¢. Ano

odpovidaijici konfigurace pred stavem vypadku

3.2.5 Racky pro 2 lokality a dalsi prisluSenstvi

Navrhované feeni splfiuje v plném rozsahu pozadavky zadavaci dokumentace.

Rozvadé¢ pro hlavni lokalitu

Bude dodan datovy rozvadéé 19" stojanovy rozvadéc LC-05+42U 800x1000 BK
sklddany, s vysokou nosnosti, kompatibilni se vdéemi nabizenymi komponentami v rack
provedeni.

Nasledujici tabulka upFesfiuje spinéni pozadovanych parametr{ tohoto zafizeni.

‘Technické parame H
1ks Serverovy rozvadé¢ min. 42U, o velikosti min. $800 H1000 Ano
10ks kabelovych ok Ano
2ks 19"vyvazovaci panel 1U Ano
2ks Patch panel 24x CAT6 Ano

2ks PDU (Power Distribution Unit) o poctu min. 13x230V,LS,19"; pocet zasuvek Ano
navrhne dodavatel s 1/3 volnych (rezerva); moznost dalkového spinani

Monitoring prostfedi Ano

« monitorovaci jednotka pro montdZ do 19" rozvadéle, vyska 1U. Rozsifujici
vestavny modul pro GSM komunikaci. Vstupy (minimaln&): 1x analogovy pro
pFipojeni &idla, 2x digitdini, (pro max. 16 Cidel), pfistupova Ctecka, 1x USB
(kamera). Programovatelné filtry pro zasilani alarmd. Podporované protokoly
DHCP, HTTP, HTTPS, SNMP, SMTP, SSL, FTP, Syslog, CAN, SMS (pfi pouziti
GSM modemu). Konfigurace pfes web rozhrani




X
Rack monitoring systém (RMS) bude zajistén poZitim technologie Poseidon 4002. Jedn
se o0 ucelené feSeni pro dohled provoznich podminek a bezpelnosti pro Datova centra.
Lze pfipojit Cidla teploty, koufe, zaplaveni, vihkosti, priisaku vody, pritoku vzduchu,
detektor vibrace atd.

Technologie bude dopInéna o GSM Modem TC55i

Monitorovaci systém musi umoznovat monitorovani nasledujicich parametr{ prostredi: Ano

Teplota, Vihkost, Kouf, Vibrace, Kontrola pFistupu, Ctecky pFistupovych karet/&ipQ.
Pohyb, Napajeni; z téchto parametrl jsou vyZadovény: teplota, vihkost, kouf.

Rozvadéc pro replikovanou lokalitu
Bude dodan datovy rozvadé¢ 19" stojanovy rozvadé¢ LC-05+24U 800x1000 skladany,
s vysokou nosnosti, kompatibilni se véemi nabizenymi komponentami v rack provedeni.

Nasledujici tabulka upfesiiuje spinéni pozadovanych parametrl tohoto zafizeni.

10ks kabelovych ok Ano
2ks 19"vyvazovaci panel 1U Ano
2ks Patch panel 24x CATSE Ano
2ks PDU 13x230V,LS,19" Ano
Usazeni rozvadéce na kole¢ka pro pfipadné otoceni & presunuti racku Ano
Monitoring prostfedi ve stejné konfiguraci a se stejnymi parametry, jako v lokalité Ano
~radnice".

UPS pro replikovanou lokalitu
Pro feSeni UPS replikované lokality navrhujeme pouZiti zafizeni UPS Sentinel Dual SDH
3000VA. Nasledujici tabulka upfesiiuje spinéni pozadovanych parametrd.

hnic é:ﬁ )¢ ‘ il
Uginnost > 94% Ano
Min. 2 napdjeci zatéZové segmenty (oddélené fizeni napdjeni serverl a ostatnich Ano

prvkd). Zat&zovymi segmenty se mini funkcionalita, kdy je potfeba oddélené Fidit
napajeni / vypinani / odstaveni / nabihani dilezitych a méné dileZitych prvk{ tj.
zafizeni dané IT infrastruktury.

Vzdalené oviadani zatéZzovych segmenti (webové rozhrani). MoZnost nastaveni asové Ano
posloupnosti nabihdni a optimalizace doby zalohovéani odstavovanim nekritickych
systému

Konektor/kontakt na pro dalkové zapnuti/ vypnuti a nouzové odstaveni Ano

Zalozni zdroj musf byt schopen eliminovat pfepéti i kratkodoba podpéti Ano

Soudasti zdroje bude SNMP/WEB modul pro spravu UPS pomoci LAN. Modul musi byt Ano




schopen fizeni nabizené serverové virtualizace (korektni shutdown)

Doba béhu dodanych technologii na baterie je pozadovdna min. 20 minut s garanci Ano
Dodavatele po celou dobu trvani Smlouvy

X

Navyseni standardni vydrZze baterii na poZadovanou dobu rozsifenim o battery pack
Riello Sentinel Dual BB SDH 72-A3

Pfehledna indikace provozniho stavu (napf. LED indikatory) Ano
Baterie vyménitelné za provozu Ano
Moznost doplnéni environmentalni sondy (min. teplota, vihkost) podporované dodanym Ano
SNMP modulem

MoZnost pripojeni dalSich baterii pro zvySeni kapacity Ano
Zaruka 5 let, servis v misté instalace Ano
X

Navrzena prodlouzena zaruka 5 let - v¢etné profylaktickych prohlidek.

Provedeni zdlozniho zdroje - rackmount, max. velikost 2U, instalace do 19" rozvadéce Ano

DalSi prislusenstvi

Rozvod napajeni v rozvadécich v obou lokalitdch (PDU) bude realizovan technologiemi,
které zajidtuji spInéni poZadavkd zaddvaci dokumentace v plném rozsahu.

Jedna se o technologii slozenou z téchto komponent:

APC AP8958EU3 Rack PDU 2G, Switched, ZeroU, 16A, IEC309->(7) C13 & (1) C19,
IEC309 Cord

APC Rack PDU 2G, Switched, ZeroU, 16A, C20->(21) C13 & (3) C19 1

APC Basic Rack PDU Zero U Rack PDU, Basic, Zero U, 32A, 230V, (20)C13 & (4)C19

3.2.6 Softwaroveé licence

V souladu s poZadavky zadavaci dokumentace navrhujeme pro jednotlivé oblasti vyuziti
nasledujicich SW licenci. Navrzené licence v plném rozsahu splfiuji pozadavky zaddavaci
dokumentace.

Serverové operacni systémy

2 x Windows Server Datacenter 2012 x64 Czech 1pk OEM DVD 2 CPU

1 x Windows Server Standard 2012 x64 CZE 1pk OEM DVD 2CPU/2VM

85 x Microsoft Windows Server 2012 - Licence - licence klientského pFistupu (CAL) pro 1
zarizeni - OEM - Cestina

Pozn.:

Vyuziti OEM licenci umozZni zaddvaci dokumentaci poZzadované spravné licencovani pfi
vr 7 . I3 I3 v r rd v v N - [o] r .

vyuzivani virtualniho prostfedi a zaroven prenositelnost mezi ruznymi typy hardware
v V. [¢]

(napf. pFi upgrade procesoru apod.).

Serverova virtualizace

Pro serverovou virtualizaci budou vyuzity technologie Microsoft Hyper-V dostupné
v uvazovanych licencich Windows Server 2012 Datacenter edition. Umoznuji vyuzZiti
neomezeneho poctu virtualnich instanci.



NavrZena technologie splfiuje viechny nasledujici pozadavky definované zadavaci
dokumentaci:

- Jje vyzadovana stoprocentni kompatibilita se stavajicim prostfedim Gfadu
(serverové operacni systémy, databazové systémy, aplikace atd.). Stavajicim
prostfedim se rozumi provoz na Windows Serveru 2003 a vySsi. Pouzivdme
Windows Server 2003 a 2008 a bé&zné databaze jako MSDE, FireBird, SQL, Oracle,

- Jje pozadovéno Ceské prostfedi (moZnost instalace CZ jazykové sady)

- funkcionalita, které automaticky nastartuje virtuglni stroje pfi vypadku fyzického
serveru na jiném produkénim serveru ze spole¢ného zrcadleného diskového
Ulozisté

- funkcionalita, ktera umozni provadét diskovou zélohu a jednoduchou obnovu na
urovni image virtualnich stroj nebo jednotlivych soubory

- migrace virtudlnich strojd za provozu zajistujici tak plynulou sprévu a tdrzbu IT

- zajiSténi vysoké dostupnosti pro min. 32 serverd v clusteru

- podpora neomezeného poétu virtudlnich instanci

- vestavéna technologie serverové i desktopové virtualizace

- neomezeny pocet paralelnich migraci virtuélnich serverd a jejich Glozist za
provozu

- nativni podpora virtualizace siti

- pInd podpora klastrovani virtualnich poéita&d

- umisténi kompletniho prostfedi véetné OS a aplikaci do virtudlnich strojli bez
zavislosti na provozovaném hardware

- podpora clusteru s az 64 uzly

- moznost vyuziti technologie Virtual Fiber Channel

- podpora diskd virtudlnich serverd az do velikosti 64TB

- prevadéni zatéZe na hardware

- mozZnost provadéni replikaci virtudlnich serverl bez nutnosti instalace
programového vybaveni tfetich stran

Pfedpokladame, Ze pfi implementaci bude vytvofeno 10 zékladnich virtudinich serverd
(v souladu s ideovym schématem uvedenym v zaddvaci dokumentaci). Mezi obé lokality
budou rozdéleny virtudIni servery, u kterych predpokladame nejvyssi zatéz. Jedna se

o databazovy server, groupwareovy server, Sharepoint a terminalovy server. Rozdéleni
ostatnich virtudlnich serverli bude upfesnéno v implementa¢nim projektu a také na
zakladé vyhodnoceni provozniho testovani.

Groupwareovy systém

Jako groupwareovy systém navrhujeme vyu?Ziti licenci Microsoft Exchange Server
v nasledujicich edicich:

1 x ExchgSvrStd 2013 OLP NL Gov

85 x ExchgStdCAL 2013 OLP NL Gov DvcCAL

Navrzeny systém spliiuje véechny nésledujici pozadavky definované zadavaci
dokumentaci:

a) odesilani a prijimani elektronické posty

b) sdileni kalendart, kontaktd a tkold

c) pfistup pres http a https k informacim

d) synchronizace PDA zafizeni a SmartPhone

e) pfi ztraté PDA zafizeni umoZfuje vzdalené vymazani dat na zafizeni uZivatelem

nebo administratorem

f) adresafovou sluzbou pro groupware systém je active directory

g) ochrana elektronické posty proti virim a spamu

h) automaticka konfigurace klientl pfi pouZiti verzi postovniho klienta novéjéiho

nez outlook 2007

i) moZnost offline prace klienta

j) podpora protokoll MAPI, POP, IMAP, SMTP



k) moZnost konfigurace groupware pro zajisténi vysoké dostupnosti

I) Skalovatelnost systémdi od desitek po tisice postovnich schranek

m) posStovni schranky typicky o velikosti 10GB, kde velikost schranky je omezena
jen dostupnym diskovym prostorem

n) mozZnost pouziti levnych SATA disk{ Pro provoz groupwareového systému

0) integrovany archivaéni systém pro postovni systém

P) zabezpecena komunikace na bazi SSL a PKI

q) Sifrovani e-mailovych zprav

r) ochrana dokumentt implementaci transportnich pravidel a DRM

s) ochrana informaci a sprava mobilnich zafizeni pfistupujicich k informacim

t) integrovany monitoring po$tovniho provozu

u) podpora pro BlackBerry zafizeni

V) centralizovana sprava

w) sprava jak pomoci grafického rozhrani, tak i prostfednictvim pfikazové Fadky
a skriptd

x) privodci pro Feseni problému, néstroje pro analyzu stavu systému

y) delegace opravnéni pro uréité oblasti spravy

z) prostfedky pro fizeni zdroj( (mistnosti, projektory, automobily,...)

aa) dynamické distribuéni skupiny

bb) globalni i specificky zaméFené adresaie

cC) moznost napojeni na IP telefonii a integrace hlasovych sluZeb spolu s dal&imi
prostfedky komunikace v jednom klientském rozhrani

Software pro kompletni zalohovani
Pro zajisténi zélohovani navrhujeme vyuZiti SW Veeam v edici (v balicku) pro dvé
procesorove patice. Budou vyuZity dvé licence (pro oba hlavni servery).

2 x Veeam Backup Essentials Enterpriée 2 socket bundle for Hyper-V - Public Sector

NavrZeny systém splfiuje viechny nasledujici poZadavky definované zadavaci
dokumentaci:
- zalohovéni a replikace dat v&etné celych virtualnich serverd s technologii, ktera
umoznuje ovéfit zalohu virtualniho systému a informovat o piipadné nekonzistenci
- zalohovéni v&etné& deduplikace a komprese
- moznost replikace virtudinich stroji na jiného virtudlniho hostitele
- sprava soubord
- granularni obnova libovolné virtualizované aplikace, zejména Active Directory,
systémovych souborli, MS SQL a MS Exchange
- kompatibilni s HYPER-V a VMware
- podpora Windows 2000 a vy&§i, Linux, FreeBSD, podpora béZnych typl databazi
- moZnost spusténi virtuainiho stroje pfimo ze zalohy bez nutnosti obnovy
virtudlniho stroje
- zalohovani on-line - bez zastaveni virtudIniho stroje
- Cteni dat z UloZist musi probihat Po SAN (tzv. serverless backup)
- zalohovani min. na NAS a lokalni disky, mozZnost planovani inkrementalnich zaloh,
funkce automatického zélohovani apod.
- zaruka konzistentni zélohy a obnovy
- maintenance min. na jeden rok

Software pro spravu diskovych tlozist (failover management)
Pro zajiSténi spravy a zabezpedeni vysoké dostupnosti diskového pole je v fegeni doplnén
software SANsymphony-V spolecnosti DataCore.

SANsyﬁ;ibhor{y-\/ \}L3 Storagwe \‘/if‘t“ﬁal‘iwz}étlon Software for 1 node (with 8TB)‘ B 2
SANsymphony-V Annual Support - vL3 Storage Virtualization Software for 1 2




node (with 8TB)
SANsymphony-V 1 TB Capacity License when buying more than 10 TBs 11

Software SANsymphony-V pomaha pfi Fedeni sloZitych problém0Q, které se vyskytuji
v prostfedi virtualizace serverd, osobnich potitatli a pocitacovych cloudq. Dale umozfiuje
snadné rozsifovéni, zabezpedeni vysoké dostupnosti nebo rychlé obnoveni ulozZist po
nehodé. Software vytvofi aktivni a transparentni virtudini vrstvy pro vSechna diskova
UloZisté. Diky tomu maximalizuje dostupnost, vykon a vyuziti malych i velkych datovych
center.

S vyuZitim virtualizace Ize snadno vytvaret virtudini diskova prostfedi nezavisle na
vyrobci diskG & diskovych poli. Jednd se o komplexni, pfesto hardwarové nezavislé
FeSeni, které zdsadné ménj ekonomickou stranku poskytovani, replikaci a ochranu Glozist
pro mal€, stfedné velké i velké organizace.

Bohata sada integrovanych a centraing spravovanych funkci, zejména ochrana dat,
dynamické pridélovani zdrojd, vyuZivani vyrovnavaci paméti, replikace a migrace,
umoziuje vzdjemné propojeni diskovych poli od riznych vyrobcl, stejné tak i roz&ifeni
prostfedi o nové zafizeni bez vlivy na chod. SANsymphony-v je tedy schopny urychiit
vykon aplikaci, zajistit nepfetrzity pfistup k datdm a prodlouzit Zivotnost vicevrstvych
datovych center.




3.3 Seznam poZadavkii na soucinnost ze strany
Zadavatele

Zadavatel poskytne uchazedi pfi realizaci projektu a béhem zéruky zejména nasledujici
soucinnost:
« Soutinnost ve spojitosti s realizovanym projektem po celou dobu plnéni dila.

« Poskytovani relevantnich informaci a na pisemne vyzadani zhotovitele jim
konkretizované materidly potfebné k zajisténi pfedmétu pinéni, pokud je ma
zadavatel k dispozici, pokud je zhotovitel nemiZe ziskat jinym zplsobem
a zékonné dlvody nebrani jejich poskytnuti.

« PFiprava prostor umisténi nové IT infrastruktury v rozsahu specifikovanem
v implementacnim projektu.

o Zajidténi pristupu do vSech mist pinéni v pracovni dobé a v pfipadé potfeby po
dohodé i mimo pracovni dobu.

o Zajisténi soudinnosti se véemi odbory méstského dradu dle aktualnich potreb
zhotovitele.

« V pfipadé potieby zajidténi soudinnosti s ostatnimi dodavateli HW a SW pro méu.



INOVACE SERVEROVE A SITOVE INFRASTRUKTURY MEU DACICE — SMLOUVA O DILO

Piiloha ¢. 2 — Odpovédné osoby

Opravnénymi a odpovédnymi osobami za Objednatele jsou:

Ing. Vlastimil St&pan, starosta mésta statutarni zastupce, zastupce ve vécech
mluvnich

Ing. Karel Mackd, tajemnik MéU ve vécech technickych

Ing. Marcel Kadrnozka, informatik vedouci projektu, ve vécech technickych

Roman Krafka, informatik ve vécech technickych

Opravnénymi a odpovédnymi osobami za Zhotovitele jsou:

Ing. Tomas Knettig, jednatel. statutarni zastupce
Ing. Jaroslav Prokop ve vécech realizace zakazky
Mgr. Michal Stourag ve vécech smluvnich

11
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Priloha C. 4 - Popis sluzby HelpDesk

Sluzba HelpDesk bude realizovdna vyuZitim standardnich procesi zavedenych
a pouzivanych u Zhotovitele pro zajisténi podpory projektd a sluzeb i u daldich zakaznikd.
Sluzba HelpDesk ma podobu standardniho produktu s pevné definovanymi procesy
a parametry. Je poskytovdna na zdkladé uzavieni smlouvy o poskytovani technické
podpory. Soulasti smlouvy jsou pfilohy upFeshujici rozsah sluZzby, mista a zplsob
komunikace, ceny sluzeb atd.

Spole¢nost K-net je certifikovana na normu ISO 20000-1:2012 (Systém managementu
sluZeb informacnich technologii), coz zajistuje vysokou kvalitu poskytovanych sluZeb.

Zplsob fungovani HelpDesku

Komunikace a zodpovédné osoby

e Pro komunikaci je uren u Objednatele jeden odpovédny pracovnik.

e Pro komunikaci na strané Zhotovitele je uren obchodni (Manazer zakazky)
a technicky kontakt (Vedouci zakazky).

e Minimalné 1x za mésic je stanoven kontrolni den, kde se vyhodnoti fungovani IT
a reSené ulohy. Kontrolniho dne se zucastni odpovédny pracovnik ze strany
Objednatele a obchodni, pfipadné technicky kontakt ze strany Zhotovitele.

Zadavani pozadavki (ticketdi) a dohled

e Na strané Objednatele jsou vSechny potfeby a informace vedeny pres
helpdeskové pracovisté, kde kazda soucdst projektu je vedena pod jedineénym
Cislem dlohy.

o Informace na helpdesk jsou zadavané pres mail (helpdesk@k-net.cz), telefonicky,
nebo pres webové rozhrani (http://klientzone.k-net.cz) uréenymi osobami ze
strany Objednatele.

o Dohledové centrum dohliZzi na funkcionalitu systémd a internetovou konektivitu.
V pripadé zjisténého problému je ihned zaloZena Gloha a pfedana Fesiteli.

e O kazdé zadané Uloze je odpovédny pracovnik a Objednatele informovan
emailem, ktery obsahuje - jméno feSitele, oclekavany pocatek feSeni
a odhadovanou c¢asovou narocnost.

Zpracovani pozadavk (ticketi)

o Ulohy na helpdesku jsou ¢&lenény do &ty¥ kategorii, dle kterych jsou nastavovany
priority a predavany resiteldm — Havarie, Servis, Udrzba a Zména.

e O kazdé ¢innosti ¢i zdsahu na misté je proveden zapis do protokolu o technickém
zasahu a podepsan provadéjicim pracovnikem Zhotovitele a odpovédnou osobou
Objednatele.

e O kaZdé ¢&innosti ¢i zasahu vzdalené je proveden zapis do helpdesku a Objednatel
s odpovédnou osobou je informovan e-mailem.

Vyuctovani a vykaznictvi
e 1x za mésic je odpovédnému pracovnikovi na strané Objednatele zasldn seznam
vSech fesenych uloh.
e Dle dohody jsou pripadné zasilany i statistiky z fungovani helpdesku.



Prihlasovaci formular klientské zény pro zadévéani a kontrolu poZadavk(

Lo frmdna ke
& PRkaTsik

* S oo

Aoy

UZivatelské prostredi klientské zény s pfehledem Fedenych poZadavkd



phiklad Feseni Glohy v kategorii ,Havarie"

postup pfi FeSeni havarie saznamenané automatickymi dohledovymi prostfedky
provozovanymi v infrastruktufe zékaznika nebo v dohledovém centru Zhotovitele.

Automatické dohledové prostfedky nahldsi havarii serveru.
Operator Helpdesku pozadavek okamzité preda technikovi.
Havarijni Technik

- ovéH v databazi typ a konfiguraci zafizeni,

- zahdji opravu vzdalenym piistupem.

V piipadé, Ze zavadu nelze odstranit vzdalené

- prevede provoz na nahradni zaFizeni (pokud je k dispozici) a ovéi funkcénost
infrastruktury,

- kontaktuje partnera, ktery vyjizdi na misto, kde provede opravu fyzického
zafizeni,

- po opravé plvodniho zafizeni technik po dohodé s odpovédnou osobou

o

Objednatele pfevede provoz na plvodni zafizeni.

Technik zaznamena do databaze opravu, spotfebovany cas a jiné prostredky.
V pripadé vymény HW aktualizuje dokumentaci Asset Management.

Je provadéno pravidelné vyhodnocovani zdznamU z databaze oprav

- mohou byt predlozeny navrhy, jak do budoucna zédvadam predchazet.

Zakladni komunikaéni kanaly

Definice zékladnich komunikacnich kanalQ pti poskytovani sluzby:

Cislo G&tu: 107603514/0600

o 0
tel.: 548 2
mail: Olomoucka 170, 627 00 Brno

REP:
tel.: 800 100 278

e-mail: helpdesk@k-net.cz
web: klientzone.k-net.cz




