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INOVACE SERVEROVE A SITOVE INFRASTRUKTURY MEU DACICE - PRILOHA C. 1

Technicka specifikace

1.1. Predmét pinéni

Cilem projektu je vybudovéni nové IT virtudlni infrastruktury MU Dacice vEetné servisniho zabezpegeni po dobu 5
let.
Uchazec v nabidce uvede podrobny popis plnéni predmétu verejné zakazky, ktery bude obsahovat nasledujici ¢asti:
- popis a schéma architektury reseni
- detailni popis vlastnosti jednotlivych technologickych celkd
- seznam pozadavk{ na soucinnost ze strany zadavatele
- detailni harmonogram realizace
- dodavku zboZi (HW a SW) dle rozpisu pozadavki nize
- dodavku a implementace virtualizacniho prostfedi — Hypervizoru
- dodavku implementacnich sluzeb - nastaveni a zprovoznéni dodavaného HW a SW jako celku
- implementace virtualniho prostredi
- implementace diskového ulozisté
- implementace management serveru a systému zalohovani
- nastaveni adresarovych sluzeb dle specifikaci zadavatele
- nastaveni veskerych systému pro korektni chod data-centra jako celku
- nastaveni aktivnich prvk( sité a sitového prostredi
- dokumentace konec¢ného stavu doddavky a implementace
- §koleni na administraci doddvanych systéma 2 informatikt MU Dacice, min. v rozsahu 2 dnil
Podminky zaruky a servisni podpora po dobu 5 let jsou podrobnéji popsany v kapitole 1.7., ¢ast Zaruky a servis.

Pozadavky
1.2. Serverova infrastruktura

2x hlavni server:

PoZadované parametry pro kazdy z obou hlavnich serveri:

® dvousocketovy systém osazeny min. dvéma ctyrjadrovymi procesory (8 jader celkem), L3 cache alespon 10MB,
nominalni takt alespon 2,4 GHz

64bitova architektura

pamét min. 64 GB rozsifitelna az na min. 512 GB typu DDR3 provozovana minimalné na 1333 MHz; podpora
rozsifené ECC ochrany proti vice bitové chybé, vSechny osazené pamétové moduly musi mit stejnou velikost a
rychlost; na kazdy procesor musi byt instalovan stejny pocet; jejich pocet musi byt takovy, aby byla dosazena
optimalni rychlost téchto moduld; z divodu jednoduché rozsifitelnosti musi byt k dispozici (volnych) min. 1/3
celkového poctu slot(;

® moZnost osazeni vétsim poctem internich diskd, min. 8mi

® disky vybaveny jakymkoliv indikatorem proti vytaZzeni nespravného disku v poli RAID (pod pojmem , nespravny
disk” je mysleno oznaceni diskd, které patfi do RAID skupiny s vadnym diskem (napf. vadny disk oznacen
Cerveng, zbylé zelené). Je to funkéni vlastnost, kterd je pro spravu zarizeni vyhodou (eliminuje omyl obsluhy).

® kazdy server virtualizace pozadujeme osadit min. dvéma hot-plug disky 146 GB, SAS, 15k RPM pro béh
operacniho systému Hypervisoru

moznost konektoru pro interni USB kli¢ nebo slot pro SD kartu pro instalaci Hypervisoru

® diskovy radic typu RAID pro interni disky, zalohovana cache min. 1 GB, podpora hot-plug diskl SAS, SATA, SSD,
podpora min. RAID 0, 1, 5, 10, 50, mozna rozsititelnost na RAID 6, 60

® moznost zapnuti ndhradniho disku a zahajeni obnovy parity pole jesté dfive, nez dojde redlné k zavadé na
internim diskovém poli

interni optickd mechanika DVD typu SATA
min. 2x USB3.0 portt s podporou USB 2.0
® u kazdého serveru min. 2x 4ks gigabit ethernet portd s podporou TOE (TCP/IP Offload Engine) pro pfipojeni
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k lokalni siti

dale min. 2ks ethernet portl s podporou iSCSI offload bez nutnosti instalace do PCle slotu pro pfipojeni
k diskovému ulozisti
u kazdého serveru min. 1x 2ks gigabit ethernet portd pro komunikaci mezi jednotlivymi servery clusteru

instalované min. 2 za provozu vyménitelné redundantni napajeci zdroje, dostatecny vykon pro provoz daného
serveru v pfipadé vypadku druhého zdroje; redundantni ventilatory

management serveru nezavisly na operacnim systému poskytujici nasledujici management funkce a vlastnosti:
web GUI a dedikovana IP adresa, SSH/SSL
samostatny LAN port
sledovani hardwarovych senzor( (teplota, napéti, stav, chybové senzory)
error alerty (server reset, kritické senzorové hodnoty, atd.)
IPMI ver. 2.0, KVM (grafickd konzola) a remote media funkcionalita
server reset, reboot, power-on/off/cycle
moznost fidit HW i virtualizacni platformu z jedné konzole MS System Center

certifikace vyrobce pro nabizenou diskovou a serverovou virtualizaci, navrhovany server musi byt uveden na
HCL (Hardware Compatibility List) navrhovaného systému virtualizace

vyrobcem podporovany systémy (a naopak) jako MS Windows Server, Hyper-V, Red Hat Enteprise Linux (RHEL),
Suse Linux Enterprise Server (SLES), VMware, Cyrix XenServer,

max. 2U, moZnost zastavby do 19 racku, pro pfistup ke vSem komponentam serveru neni nutné specialni
naradi
servery musi obsahovat veskeré pfislusenstvi pro umisténi do rozvadéce a tzv. cable management

zaruka min. 5 let se zahajenim opravy nasledujici pracovni den, oprava v misté instalace serveru, jedno
kontaktni misto pro nahladeni poruch v celé CR

Jeden z hlavnich server( bude umistén spolecné s ¢asti diskové pole v hlavni lokalité ,Radnice”, druhy server bude
s druhou ¢asti diskového pole umistén v replikované lokalité ,Stary zdmek”. Hlavni lokalita datacentra je uz dnes
vybavena centralnim zaloZnim zdrojem UPS zn. APC 6000.

server pro zalohovani a management virtualniho prostredi

Pozadujeme doddvku serveru pro béh systému zalohovani a spravu virtualniho prostiedi o nasledujici konfiguraci:

typ serveru — rack

2xCPU min. 4 jadra 2,4GHz

min. 16GB RAM

disky min. 2x300GB SAS 10k s mozZnosti rozsifeni na min. osm disk(

pFipojeni k siti LAN prostfednictvim dvou sitovych karet

odpovidajici licence OS (dale viz serverové licence)

rozsifeni serveru o redundantni zdroj

moznost redundantniho ventilatoru

zaruky, prislusenstvi a vzdalena sprava serveru jsou stejné, jako u hlavnich serverl

Ulozisté NAS:
kapacita min. 12TB s moZnosti rozsifitelnosti az na 36TB
provedeni max. 2U do rozvadéce o max. hloubce 600mm
moznosti RAID: RAID 0, 1, 10, 5, a 5+1 (hot spare)
min. 2x RJ45 10/100/1000Mbps (GbE) ethernet ports; LAN standardy: IEEE 802.3, IEEE 802.3u
ptipojeni k LAN min. dvéma ethernet porty 10/100/1000 Mbps max. 256 x LUN iSCSI LUNs
moznost replikace ze zafizeni do zafizeni a podpora zaloznich zdroja UPS

Zadavatel pozaduje dodavku nasledujiciho zaloZzniho zdroje UPS pro uloZisté NAS:

UPS zajisti provoz NAS po dobu minimdalné 20 minut, toto garantuje Dodavatel po celou dobu
platnosti smlouvy

jmenovité vystupni napéti 230V

zkresleni vystupniho napéti méné nez 5 % pfi plném zatizeni
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vystupni kmitocet (synchr. se siti) 47 - 53 Hz, nominalni frekvence 50 Hz, 57 - 63 Hz druh pribéhu
Sinusoida

pFipojeni vystupu (6) IEC 320 C13, (2) IEC Jumpers

jmenovité vstupni napéti 230V

vstupni kmitocet 50/60 Hz +/- 3 Hz (autodetekce)

typ pfipojeni vstupu IEC-320 C14

délka privodniho kabelu min. 1.83 metr(

port rozhrani -USB

mnozstvi rozhrani USB Sachet — min. 1

fidici panel Multifunkéni LCD stavova a kontrolni konzola

zvukové upozornéni na stav, kdy je systém napajen z baterie: zietelné upozornéni na nizkou
kapacitu baterie: nastavitelna doba

volitelné nouzové vypinani

prepétova ochrana a filtrace Energie razu

provedeni zalozniho zdroje - rackmount, zastavba do 19“ rozvadéce, max. velikost 2U

UPS k NAS ulozZisti je pozadovano z toho dlvodu, Ze NAS bude v budoucnu umisténo v jiné lokalité a dost
mozna oddélené jak od hlavni, tak i replikované lokality, které jiz jsou nebo budou zalohovany proti
vypadku napajeci sité. UloZisté NAS bude spole¢né s UPS umisténo v jednom z datovych nebo dodanych
serverovych rackd ve vlastnictvi MéU Daéice a bude dostupné v lokalni siti Giadu.

1.3. Diskové pole

Soucasti dodavky bude diskové pole SAN na platformé iSCSI pro uklddani dat a provoz SW s témito
minimalnimi poZzadovanymi parametry:
e Dodavka musi splfiovat nasledujici funkcionalitu:

O jednoducha obsluha s jednotnym managementem pro celé storage FeSeni, kompletni
management/GUIl a command line. Grafické rozhrani pro spravu musi byt intuitivni a jednoduse
ovladatelné, dostupné minimalné pro OS MS Windows.

o konzistentni snapshot

O podpora thin provisioning pro efektivni vyuziti diskového prostoru s moznosti prepinat
za chodu thin-provisioning disky na full-provisioning a naopak

O synchronni zapis dat do dvou lokalit (synchronni mirror mezi lokalitami)

o asynchronni replikace do jiné lokality (napft. pfes WAN linky)

o veskeré potrebné licence budou dodany pro neomezenou kapacitu. Z hlediska efektivity nasazeni
dodavatel garantuje, Ze nebude v pfipadé rozsiteni kapacity diskového pole, zvySeni poctu
ptipojenych serverd, volum(, poctu snapshotd, klond a podobné, vyZzadovat nakup dodatecnych
licenci na tyto funkce.

e diskové pole musi umozZiiovat rozdéleni fadi¢l a kapacity do dvou lokalit

e minimalné dva fadice v kazdé ze dvou lokalit

e vypadek jednoho radice nesmi zplsobit vypadek celého diskového pole

e data ukladana do diskového pole musi byt synchronné zapsana do obou lokalit vzdalenych max. 500m

e v pripadé vypadku jedné lokality musi byt data okamZité a automaticky dostupna z druhé lokality.

e iSCSI konektivita s minimdIné 4 x 1Gbps na fadic¢

e min. 2GB read/write zdlohovana cache na fadi¢

e hruba diskova kapacita SAS min. 7,2TB, pfi pouZiti diskd o rychlosti min. 10k RPM z ddvodu pokryti
predpokladané spotreby IOPS zdroja

e hruba diskova kapacita SAS min. 16TB, pfi pouZiti diskG o rychlosti min. 7,2k RPM z ddvodu pokryti
predpokladané spotreby IOPS zdroja

o Priklad disk( a dostupné (replikované) kapacity v kazdé z obou lokalit: Na tdrovni 3,6TB v rychlych
10/15k discich a 8TB na NL (MDL) SAS 7,2k discich. Parametry nejen u diskovych poli jsou
navrzeny na zakladé predpokladu i s rezervou do budoucna, a jako minimalni. Vyzaduje-li to
zvolena technologie a poZadavek na funkénost, Ize pouZit disky s otackami vyssimi, nez je
uvedeno v této pfiloze ¢.1 ZD odst. 1.3.

e HW a SW (v¢. firmware), ktery je soucasti diskového pole, musi byt od jednoho vyrobce, pro orchestraci
synchronniho zapisu lze vsak vyuZzit software jiného renomovaného vyrobce (tzv. failover management)
e Zadavatel poZaduje moZnost v budoucnu rozsitit kapacitu diskového pole pfidanim disk( a vykon
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diskového pole pridanim dalSich radicd alespon do celkového poctu 4x2 tj. 8 radi¢d. Pridani dalsiho
fadi¢e musi byt mozné provést online bez odstavky bézicich aplikaci.

upgrade firmwaru pole (Fadi¢() musi byt mozné realizovat bez odstavky béhu aplikaci

podpora RAID min. 5, 6, 10,

vsechny storage nody musi byt z divodu bezpeénosti zapisu dat sobé rovnocenné

nastaveni zabezpeceni a snapshotl bez nutnosti poufZiti skript(

je pozadovana redundance napajecich zdrojl diskového pole a redundantni ventilatory (pokud se u poli
implementuji)

pevné disky, napajeci zdroje a fadice diskového pole vyménné za chodu

diskové pole musi umoznovat zastavbu do standardniho 19“ racku

podpora béznych operacnich systému jako Citrix XenServer, Microsoft Windows 2003 a vyssi, Red Hat
Linux, SUSE Linux, VMware

podpora groupware a portal feseni jako MS Exchange a MS Sharepoint

zarucenad vzajemna kompatibilita s nabizenou serverovou virtualizaci

podpora béznych databazi jako Oracle, SQL, Informix

vyZadovana podpora multipathing a Microsoft MPIO DSM

mozZnost vytvareni skriptl v CLI rozhrani pro Gcely automatizace spravy diskového pole

podrobné sledovani vykonu na Urovni storage (propustnost v MBps, pocet IOPs)

diskové pole musi byt provozované pfimo na fyzickém HW bez pouziti hypervisoru

bezplatny upgrade firmware po dobu zaruky

zaruka min. 5 let oprava v misté instalace diskového pole, reakce stejné jako u serverd

Sitové prvky

Soucasti nabidky budou aktivni prvky vcéetné pfislusenstvi pro vybudovani architektury paterni sité mezi
jednotlivymi lokalitami, véetné integrace stavajici LAN, a konfigurace pro bezpeény a plynuly provoz sité MU.
Konfigurace dodanych sitovych prvkl je véci uchazece.

4x aktivni prvek:

gigabitovy fizeny min. L2/L3/L4 pfepinac podnikové ttidy (poZadavek na oddéleni VLAN nap¥. iSCSI a pfistup
uzivatell na jednotlivych portech)

min. 48 portd 10/100/1000Base-T a 4 porty s podporou SFP pro kazdy prvek

propustnost > 107 mil. pps (packet per second), pfepindni/routovani > 143 Gbps (gigabit per second)
velikost routovaci tabulky min, 2000 polozZek (IPv4)

virtudlni Sasi (pfepinace se chovaji jako jeden vysoce dostupny prepinac — z pohledu managementu i
pfipojenych zatizeni), load balancing

tyto prvky budou propojeny technologii 10GbE do jednoho virtualniho celku se spolec¢nou L2 a L3 tabulkou
vSechny porty line rate

automaticka detekce rychlosti a polarity na vSech portech

moZnost dynamicky (LACP - 802.3ad) vytvaret agregované kandly z nékolika paralelné vedenych segmentl
prepinaniv L3 (IPv4 a IPv6)

bezpecnostni filtrace provozu podle L2/3/4 atribut. Seznamy pravidel musi byt aplikovatelné na L2 port,
virtualni LAN, fyzicky nebo virtualni (VLAN) L3 port

pocet L3 VLAN rozhrani min. 8

diferencovana obsluha (QoS) podle L2/3/4 atributd

hardwarova podpora monitorovani paketl protokolu IGMP a inteligentniho prepinani multicastového
provozu podle IGMP ver. 2, resp. 3 poZzadavkd z jednotlivych portd (IGMP snooping).

na L2 je poZzadovana podpora protokol(l IEEE 802.1w (Rapid Spanning Tree)

prostiedky ochrany pred ramci BPDU s niZsi prioritou, nez ma predpokladany kofenovy prepinac sité
Spanning Tree domény (Root Guard)

podpora Jumbo paketli min. 9000 B

plnd podpora Network Login 802.1X (poZzadovano ovérovani pro kazdy systém registrovany na portu se
zapnuty 802.1X individudlné — registrace svazana s MAC adresou, nikoliv fyzickym portem prepinace),
fizeni pristupu spravce zafizeni pomoci RADIUS,

podpora SSH v2, SNMP v3
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e podpora hlasovych VLAN — automatické pfirfazeni VLAN a priority pro IP telefony na zakladé vendor MAC
adres Master — Slave linky s preklopenim do 50ms

e rychla zména routovaci cesty do 50ms

e schopnost vytvareni vysoce dostupnych virtualnich pfepinacd ze dvou a vice fyzickych prepinacd
poskytujicich pfepinaci sluzby na L2 vrstvé a routing na L3 vrstvé. Jednotlivé nody funguji autonomné a je
poZadavek na jejich provozovani ve vzdalenych lokalitach.

e rack provedeni do 19 rozvadéce

e podpora prioritizace paket( napt. pro VolP

e konfigurace v cené reseni

e bezplatné aktualizace firmware po dobu zaruky

e zaruka po dobu 5 let, dodani nahradniho prvku do nasledujiciho pracovniho dne v¢. odpovidajici
konfigurace pred stavem vypadku

1.5. Racky pro 2 lokality a prislusenstvi

Soucasti dodavky bude vybudovani infrastruktury pro umisténi veskerych prvkd infrastruktury v hlavni lokalité
»Radnice” a replikovaném centru ,Stary zamek”. Dodavatel vyuZije strukturovanou sit zadavatele a musi zvazit,
jestli Ize vyuZit stavajici datové racky a serverovy stojan uradu ¢i jejich vybaveni a v takovém pfipadé funkcni feseni
patfi¢né upravit. Samozrejmosti je veskeré kabelové a dalsi potiebné prislusenstvi jako police, Srouby, podlozky,
matice, redukce atd.

Uchazec navrhne takovou variantu, aby bylo mozné rozvadéce do danych lokalit umistit (napt. rozvadéce, které
jsou Castecné nebo z vétsi casti rozebiratelné apod.) Anebo dopredu vi, Ze racky jsou Siroké méné nez 800mm,

v takovém pripadé rack do mistnosti dopravi bez demontaze. Doporucujeme k tomuto ucelu vyuzit dne Prohlidky
mista pInéni.

Definice rozvadéce pro hlavni lokalitu véetné monitoringu (,,Radnice”, lokalita ¢.1):

Predpokladané komponenty

e 1ks Serverovy rozvadé¢ min. 42U, o velikosti min. $800 H1000
e  10ks kabelovych ok
e 2ks 19''vyvazovaci panel 1U
e 2ks Patch panel 24x CAT6
e 2ks PDU (Power Distribution Unit) o po¢tu min. 13x230V,LS,19"; pocet zasuvek navrhne dodavatel s 1/3
volnych (rezerva); moznost dalkového spinani
e monitoring prostredi
o monitorovaci jednotka pro montdz do 19“ rozvadéce, vyska 1U. RozSitujici vestavny modul pro
GSM komunikaci. Vstupy (minimalné): 1x analogovy pro pripojeni Cidla, 2x digitalni, (pro max. 16
Cidel), pristupova ¢tecka, 1x USB (kamera). Programovatelné filtry pro zasilani alarm.
Podporované protokoly DHCP, HTTP, HTTPS, SNMP, SMTP, SSL, FTP, Syslog, CAN, SMS (pfi pouZiti
GSM modemu). Konfigurace pres web rozhrani.
e monitorovaci systém musi umozfiovat monitorovani nasledujicich parametrt prostredi:
Teplota, Vlhkost, Kout, Vibrace, Kontrola pistupu, Ctecky pfistupovych karet/¢ipt, Pohyb, Napajeni;
z téchto parametr( jsou vyZadovany: teplota, vihkost, kour.

Lokalita ,Radnice” ma feSeno vlastni chlazeni dostatecné vykonnou klimatiza¢ni jednotkou. Uchazec¢ navrhne
optimalni feSeni stén rozvadéce, tzn. dvere se sklem, nebo perforované apod.

Definice rozvadéce pro replikovanou lokalitu (,,Stary zamek*, lokalita ¢€.2):

e 1ks Serverovy rozvadé¢ min. 24U,5800 H1000
e  10ks kabelovych ok

e 2ks 19''vyvazovaci panel 1U

e  2ks Patch panel 24x CATSE

e 2ks PDU 13x230V,LS,19"
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e usazenirozvadéce na kolecka pro pripadné otoceni i presunuti racku
e monitoring prostfedi ve stejné konfiguraci a se stejnymi parametry, jako v lokalité ,,radnice”.

Lokalita ,Stary zamek” nema vlastni klimatizaci. Volné stojici klimatizani jednotku zadavatel feSi sdm. Uchazec
musi navrhnout optimalni feSeni stén rozvadéce, popf. i cirkulaci vzduchu v rozvadéci aktivni jednotkou. Tato

jednotka musi byt soucdasti dodavky.

1x zalozni zdroj UPS pro replikovanou lokalitu:

PoZadované parametry:
® ucinnost > 94%
® min. 2 napajeci zatéZzové segmenty (oddélené Fizeni napajeni server(l a ostatnich prvk)
Zatézovymi segmenty se mini funkcionalita, kdy je potfeba oddélené Fidit napajeni / vypinani / odstaveni /
nabihani dlleZitych a méné duleZitych prvka tj. zafizeni dané IT infrastruktury.

® vzdalené ovladani zatéZovych segmentl (webové rozhrani). MoZnost nastaveni ¢asové posloupnosti
nabihani a optimalizace doby zalohovéni odstavovanim nekritickych systému

konektor/kontakt na pro dalkové zapnuti/ vypnuti a nouzové odstaveni
zalozni zdroj musi byt schopen eliminovat prepéti i kratkodoba podpéti

® soucasti zdroje bude SNMP/WEB modul pro spravu UPS pomoci LAN. Modul musi byt schopen fizeni
nabizené serverové virtualizace (korektni shutdown)

® doba béhu dodanych technologii na baterie je poZadovana min. 20 minut s garanci Dodavatele po celou
dobu trvani Smlouvy

prehledna Indikace provozniho stavu (napf. LED indikatory)

baterie vyménitelné za provozu

moznost doplnéni enviromentalni sondy (min. teplota, vihkost) podporované dodanym SNMP modulem
moznost pfipojeni dalSich baterii pro zvy3eni kapacity

zaruka 5 let, servis v misté instalace

provedeni zaloZzniho zdroje - rackmount, max. velikost 2U, instalace do 19 rozvadéce

1.6. Softwarové licence

Pozadovana je dodavka licenci v takovém licenénim programu, ktery umoini sprdvné licencovani pf¥i vyuzivani

virtudlniho prosttedi a zaroven prenositelnost mezi rlznymi typy hardware (nap¥. pfi upgrade procesor( apod.).

serverové operacni systémy a databdze

Pozadujeme pro rozsifeni stavajiciho softwarového prostiedi Microsoft tyto licence:

Uchazec navrhne potrebny pocet a typ serverové licence (pfesny pocet vyplyne z rozlozeni funkci a aplikaci na
jednotlivé virtualni servery) a pocet pfislusnych klientskych licenci.

Predpokladany pocet a typ licenci:
e 2x MS Windows 2012 Datacenter pro 2 CPU

e 1x Microsoft Windows Server 2012 Standard (pro management server) pro 2CPU
e min. 85x odpovidajicich klientskych licenci pro pfistup k uvedenym serveriim

serverova virtualizace

Ideové schéma rozloZeni virtudlnich servera
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je vyZzadovana stoprocentni kompatibilita se stavajicim prostfedim Gfadu (serverové operacni systémy,
databazové systémy, aplikace atd.). Stavajicim prostfedim se rozumi provoz na Windows Serveru 2003
a vyssi. Pouzivame Windows Server 2003 a 2008 a bézné databaze jako MSDE, FireBird, SQL, Oracle.
je pozadovano Ceské prostredi (moznost instalace CZ jazykové sady)

funkcionalita, kterd automaticky nastartuje virtualni stroje pfi vypadku fyzického serveru na jiném
produkénim serveru ze spole¢ného zrcadleného diskového ulozisté

funkcionalita, kterd umozni provadét diskovou zalohu a jednoduchou obnovu na Urovni image
virtualnich strojd nebo jednotlivych soubort

migrace virtualnich stroj za provozu zajistujici tak plynulou spravu a adrzbu IT

zajisténi vysoké dostupnosti pro min. 32 serverd v clusteru

podpora neomezeného poctu virtudlnich instanci

vestavéna technologie serverové i desktopové virtualizace

neomezeny pocet paralelnich migraci virtualni servert a jejich GloZist za provozu

nativni podpora virtualizace siti

plnd podpora klastrovani virtualnich pocitacl

umisténi kompletniho prostredi véetné OS a aplikaci do virtualnich stroja bez zavislosti na
provozovaném hardware

podpora clusteru s az 64 uzly

mozZnost vyuZiti technologie Virtual Fiber Channel

podpora diskd virtualnich server(l az do velikosti 64TB

prevadéni zatéze na hardware

moznost provadéni replikaci virtualnich serverl bez nutnosti instalace programového vybaveni tretich
stran

Predpokladané rozdé€leni serveri ve virtuadlnim prostiedi:

AD, DHCP, DNS

groupware server

server s hlavnim informacnim systémem (VERA)

server s informacnim systémem (VITA)

server s portadlem (Sharepoint)

terminal server

dalsi aplikacni servery dle potieby

souborovy server

databazovy server

server demilitarizované zony

pocty virtudlnich serverl a rozloZeni aplikaci budou soucasti nabidky
servery mimo virtudlni prostredi: zadlohovani, management virtualizace

Rozlozeni vykonu CPU a kapacit diskového poleje véci predimplementacni analyzy.
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1ks groupwareovy systém k vyméné informaci mezi min. 85 uZivateli

(napriklad Microsoft Exchange Server 2013)

PoZadované vlastnosti

a) odesilani a pfijimani elektronické posty

b) sdileni kalendard, kontakt( a ukold

c) pristup pres http a https k informacim

d) synchronizace PDA zafizeni a SmartPhone

e) pfi ztraté PDA zatizeni umozZnuje vzdalené vymazani dat na zafizeni uZivatelem nebo administratorem
f) adresarovou sluzbou pro groupware systém je active directory

g) ochrana elektronické posty proti virlm a spamu

h) automaticka konfigurace klient( pfi pouZiti verzi poStovniho klienta novéjsiho nez outlook 2007

i) moznost offline prace klienta

j) podpora protokolt MAPI, POP, IMAP, SMTP

k) moZnost konfigurace groupware pro zajisténi vysoké dostupnosti

1) skalovatelnost systému od desitek po tisice postovnich schranek

m) postovni schranky typicky o velikosti 10GB, kde velikost schranky je omezena jen dostupnym diskovym

prostorem

n) moznost pouziti levnych SATA diskd pro provoz groupwareového systému

0) integrovany archivacni systém pro postovni systém

p) zabezpecena komunikace na bazi SSL a PKI

q) sifrovani e-mailovych zprav

r) ochrana dokumentl implementaci transportnich pravidel a DRM

s) ochrana informaci a sprava mobilnich zafizenf pfistupujicich k informacim

t) integrovany monitoring postovniho provozu

u) podpora pro BlackBerry zafizeni

v) centralizovanad sprava

w) sprava jak pomoci grafického rozhrani, tak i prostfednictvim prikazové radky a skriptQ
x) privodci pro feseni problému, nastroje pro analyzu stavu systému

y) delegace opravnéni pro urcité oblasti spravy

z) prostredky pro fizeni zdroja (mistnosti, projektory, automobily,...)

aa) dynamické distribuéni skupiny

bb) globalni i specificky zamérené adresare

cc) moznost napojeni na IP telefonii a integrace hlasovych sluzeb spolu s dalSimi prostfedky komunikace

v jednom klientském rozhrani

Software pro komplexni zalohovani a obnovu v¢. maintenance:

Navriené software Fedeni nesmi mit adné dalsi poplatky za licenci na agenta, virtualni stroj & na aplikaci ! Redeni
musi pokryvat alespon tyto funkcionality:

zalohovani a replikace dat véetné celych virtualnich server( s technologii, ktera umoznuje ovérit zalohu
virtualniho systému a informovat o pripadné nekonzistenci

zalohovani véetné deduplikace a komprese
moznost replikace virtualnich strojd na jiného virtuadlniho hostitele
sprava soubor(

granularni obnova libovolné virtualizované aplikace, zejména Active Directory, systémovych soubortd, MS SQL
a MS Exchange

kompatibilni s HYPER-V a VMware

podpora Windows 2000 a vyssi, Linux, FreeBSD, podpora béZnych typU databazi

moznost spusténi virtualniho stroje pfimo ze zalohy bez nutnosti obnovy virtualniho stroje
zalohovani on-line — bez zastaveni virtualniho stroje

vevys

Cteni dat z UloZist musi probihat po SAN (tzv. serverless backup)
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® zalohovani min. na NAS a lokalni disky, moznost planovani inkrementalnich zaloh, funkce automatického
zalohovani apod.

® zaruka konzistentni zalohy a obnovy

® maintenance min. na jeden rok

1.7.

Dalsi podminky dodavky — implementace, zaruka, servis a harmonogram

Pozadavky na implementaci

10.

11.
12.

13.

14.

15.

16.

17.

Uchazed pred implementaci zpracuje a predlozi ke schvaleni implementacni projekt. Soucasti projektu musi
byt implementacni dokumentace a ndvrh akceptacnich kritérii.

Soucasti dodavky je instalace a konfigurace veskerych dodanych produktl dle poZadavk( zadavatele
(rozsah bude definovan implementacnim projektem) s respektovanim doporuceni a ,nejlepsich praktik”
vyrobce.

Soucasti dodavky bude zaskoleni obsluhy pro provadéni administratorskych dkond minimalné v rozsahu 2
dnda.

Soucasti dodavky bude migrace max. Ctyf zadavatelem vybranych stavajicich serverl do virtudlniho
prostfedi véetné ovéreni a prokazani funkénosti serverl a neporusenosti dat. Po uchazedi poZadujeme
migraci server( vyjmenovanych v zadavaci dokumentaci (viz pfiloha ¢. 1 ZD, bod 1.6): server s AD, DHCP,
DNS, groupware server, server s hlavnim informacnim systémem (VERA), server s informaénim systémem
(VITA). V prabéhu analyzy si vyhrazujeme pravo po oboustranné domluvé pocty i typy migrovanych
server(l zménit. Ufad nepouziva #adnou virtualizaci. Seznam fyzickych server( k virtualizaci je uveden na
konci této pfrilohy.

pozadavek na pocet procesovych jader, velikosti paméti a diskového prostoru pro jednotlivé servery:
Nastaveni rozloZeni je véci pfedimplementaéni analyzy a navrhne ji uchazec.

Soucdsti doddvky bude zpracovdni detailni provozni dokumentace popisujici konkrétni provedenou
konfiguraci a parametry dodaného reseni.

Uchaze¢ navrhne detailni harmonogram implementace (na jednotky dn(), ne delsi nez 3 meésice.
Harmonogram musi zahrnovat min. 30denni zkusSebni provoz. V pribéhu zkusSebniho provozu poskytne
uchazec zadavateli plnou technickou podporu a to v€etné pritomnosti specialisty v sidle zadavatele, bude-li
to situace vyZadovat (bude na posouzeni zadavatele).

Odstavka dilciho systému nesmi byt delSi neZ 1 prac. den a musi byt ohlasena 2 pracovni dny dopfedu
Soucasti prfedani musi byt provozni zkousky havarijnich stavd, minimalné v rozsahu vypadku jednoho
hlavniho uzlu fe$eni, dlouhodobého vypadku a obnovy dodavky elektrické energie. Metodika provedeni
provoznich zkousek havarijnich stavli bude po odsouhlaseni se zadavatelem predmétem implementacni
dokumentace.

Soucasti predani bude i praktické provedeni obnovy zvoleného virtudlniho serveru a to jak na urovni
serveru jako celku, tak na Urovni soubori. Postup bude proveden na zakladé predlozeného DR planu.
Soucasti implementace musi byt veskeré povinné revize.

K pripojeni obou lokalit bude vyuZita stavajici sitova infrastruktura, tj. optickd sit MU Dacice. Kabela?
poloZend mezi lokalitou €. 1 a 2 je typu MM o délce do 300m, dosazitelné rychlosti jsou od 100-200MB/s.
Je-li potfeba provést registraci implementovaného software nebo hardware u vyrobce, toto zajisti
dodavatel.

Dodavatel uvede ve své dokumentaci také seznam zakladnich pojm a jejich stru¢né vysvétleni.

Uchaze¢ naceni také veskerou servisni podporu na dobu péti let. V pribéhu servisni podpory zajisti
pravidelné ukony jako profylaxe, dohled, update, upgrade veskerych systém(, a dalsi ukony, které mohou
predejit havarii systém Ci zafizeni.

Schéma celého teseni s podrobnym popisem funkcnich celkd a datovych linek (jednotky Gbit/s) stanovi
uchaze¢ sdm.

Doporucujeme vyuZit navstévy v terminu Prohlidky mista plnéni z divodu stanoveni optimalni velikosti
rozvadécu (pocty U) dle navrzeného feseni uchazece, nebo napf. k stanoveni optimalniho poctu portd
dodavanych switchi v jednotlivych rozvadécich.
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Varianty reseni
Varianty rfeSeni zadavatel nepfipousti. Navrzené feseni musi spliovat zadani, byt kvalitativné stejné nebo lepsi.
Reseni licenci
Dodavatel musi dodrZet licencni ¢istotu dodavaného SW, operacnich a jinych systém( a databazi.

Zaruky a servis

1. Na vSsechny HW soucasti dodavky je vyZzadovana minimalné 5tiletd zarucni doba se servisem na misté,
neni-li uvedeno jinak.

2. Podobu zaruky je poZzadovano bezplatné odstranéni zavady a poskytnuti nahradnich dilG.

3. Zéruka na implementacni prace je poZadovdna v minimalni délce 3 mésice od akceptace / predani
dodavky / dila.

4. Hlaseni a feSeni zaruénich pozadavkl a incidentll bude probihat prostrednictvim HelpDesku dodavatele.

5. Pfizadani pozadavku musi byt mozno zadat Zavaznost chyby.

6. Uchazec predlozi dale nabidku feSeni sluzby HelpDesk a to v€etné popisu spravy tzv. ticketd (incidentd),
Casové dostupnosti. Zadavatel pozaduje moznost zadavani incident( elektronicky (webova stranka, e-
mailem nebo telefonicky. Sluzby HelpDesku musi byt zajistovdana minimalné v pracovni dny od 7:00 do
17:00. Uchazec nabidne feseni pfistupu k zadanym incidentlm (pfehled, nahliZeni feseni incident().

Cenova kalkulace

Cenova kalkulace musi zahrnovat cenu uplného a funkcniho reSeni vietné zaruk. Cena se uvadi bez DPH.
Informace viz ddle v ZD.
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Priloha k bodu 1.7 odst. 4 Prilohy ¢. 1 ZD:

Seznam fyzickych serveru

pozn. Jmenné oznaceni je jen informativni, nekoresponduje s ndzvy stdvajicich serveri!

Svr 1 - hlavni doménovy server, primary domain controller

Svr 2 — zalozni doménovy server, secundary (backup) domain controller
Svr 3 — postovni server

Svr 4 - databazovy, aplika¢ni a adresarovy (home & docs) server

Svr 5 - intranetovy server

Svr 6 - termindlovy server

Svr 7 - server pro demilitarizovany provoz, zénu (zkr. Dm2)

Svr 8 - linuxovy router

Srv 9 — IS VITA

Srv 10 — IS Radnice VERA

ad 1) wWinSrv2k3; HDD 3x18GB , RAID6; CPU Intel Pentium Il 920MHz; RAM 768 MB; Rok pofizeni
2001

e Active Directory, DHCP, DNS, WINS
e sluzby k provazani s MS Exchange
e tarifikacni SW k pobockové ustredné (mald aplikace)

ad 2) WinSrv2k3; HDD 2x250GB WD2500JD sata/150 , RAID1; CPU Intel Pentium 4.3 GHz; RAM 512
MB; Rok pofizeni 2004

sluzby podobné jako DC1 — A.D., zaloZni DNS, NTP

WSUS — aktualizace OS a Office klientskych stanic

dochdzkovy systém a centralni sprava AVG na SQL lite verzi popft. Firebird
ulozisté spolecnych slozek odboru a zaloh jinych sever(

ad 3) WinSrv2k3; HDD 2x72,8 GB, RAID1; CPU Intel Xeon 3.2 GHz; RAM 2 GB; Rok pofizeni 2005

o elektronicka posta, groupware na MS Exchange 2003 Std.
o sdileni udalosti, kontakt(, planovani schlzek a ukold; Outl.WebAccess (OWA)

ad 4) WinSrv2k3; HDD 2x72,8 GB, 2x72,8 GB, 2x146 GB (RAID1); CPU Intel Xeon 3.2 GHz; RAM 4 GB;
Rok pof. 2004

e aplikac¢ni a databazovy server
e plvodni provoz hlavniho IS Radnice VERA v¢. prislusnych webovych aplikaci
(WebServisy) na Oracle 11
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e personalni IS Perm3 na Oracle 11
e Ulozisté dokumentl a home adresart uzivatell vdoméneé

ad 5) WinSrv2k3; HDD 2x72,8 GB , RAID1; CPU Intel Xeon 3.00 GHz; RAM 1 GB; Rok pofizeni 2006

e intranet (portdl) na MS SharePoint Services 3.0
e GIS MYSIS; pravni IS Codexis
e AEC e-Podatelna; malé aplikace napr. CALL250V (vyvoldvaci systém)

ad 6) WinSrv2k3; HDD 2x150 MB , RAID1; CPU Intel Core 2Duo E8500 3.16 GHz; RAM 4 GB; Rok
pofizeni 2009

o termindlovy server pro ucely vzdaleného pfistupu k aplikacim a datlim v LAN pro
uzivatele MU a pfispévkovych organizaci na bazi OpenVPN

ad 7) WinSrv2008; HDD 2x250GB , RAID1; CPU Intel Xeon 3065 2.33 GHz; RAM 2 GB; Rok pofizeni
2008

e DmZ pro nékteré webové aplikace jako:
e 602FormServer; MISYS Web
e hostovana SSL Flexi a aplikace pro Stred zajm( (VERA)

ad 8) HDD 2x80 GB, RAID1; CPU Intel Xeon 1.86 GHz; RAM 2 GB; Rok pofizeni 2007

e server s OS Linux (nebude virtualizovan); outsorcovan externi firmou
e gateway, firewall, VPN dalsi sluzby jako AntiSpam a AV ochrana

fyzické servery — nutné k preneseni do virt. prostredi

ad 9) vykonné PC pro provoz IS VITA na MS SQL 2008 SP1

HDD 1x500GB; CPU Intel(R) Pentium(R) G645 2.90GHz, jadra: 2, logické procesory: 2; x64-based PC;
MS Windows 7 Pro SP1; RAM 4 GB; Pofizeni — zapujcka.

ad 10) vykonné PC pro provoz nové instance IS Radnice VERA

HDD SCSI 2x 1TB; MS Windows Server 2008 R2 Std. SP1; x64-based PC; CPU Intel(R) Xeon(R)
E31220 3.10GHz, jadra: 4, logické procesory: 4; RAM 24GB; Pofizeni — zapuljcka.
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pozn.: spol. VERA pouziva pro své webové aplikace open source feseni na bazi Apache a Tomcat. Pak podporuje
dale aplikace jako PDF Creator, Open Office, FireFox. Samoziejmosti je podpora produktd fy Microsoft jako MS
Office, IE, prostiedi Windows a podobné. Databaze provozuje na MS SQL, Oracle, Informix. Pro pfipad - verze viz
jejich portlist.
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